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Doxing

O que é doxing (ou doxxing)?

Doxing é quando alguém coloca suas informagdes pessoais ou privadas on-line sem
consulta-lo. Podendo incluir seu nome completo, endereco residencial, nimero de telefone,
local de trabalho ou até mesmo os dados de contato da sua familia. Muitas vezes, eles
incentivam outras pessoas a usar as informagdes para assusta-lo, ameacga-lo, assedia-lo ou
intimida-lo.

Se o doxing for feito por, ou em nome de, um Estado estrangeiro, essa é uma forma de
interferéncia estrangeira. Compartilhar informagdes pessoais e privadas publicamente pode
prejudicar a privacidade, a segurancga e a protegao de alguém.

O que fazer caso seja alvo de doxing

Informe a familia e aos amigos

Caso se sinta confortavel, informe sua familia e amigos sobre o que aconteceu, eles também
podem ser alvo. Pega que definam seus perfis nas redes sociais como privados.

Denuncie na plataforma/website/app onde aconteceu

Use o recurso de denuncia no site, aplicativo ou plataforma onde o incidente aconteceu. Os
guias de midia social da Netsafe tém informacdes sobre como fazer isso.

Denuncie a Netsafe

Vocé pode denunciar conteldido nocivo a Netsafe: Enviar uma solicitacdo - Netsafe. A Netsafe

também pode lhe dar apoio especializado, conselhos e assisténcia sobre seguranga on-line.
Envie um e-mail para help@netsafe.org.nz ou uma mensagem de texto com a palavra
'Netsafe' para 4282 para receber apoio.

Denuncie a Policia

Se estiver em perigo, ligue imediatamente para a Policia, discando 111.


https://netsafe.org.nz/social-media-safety
https://netsafe.org.nz/report-online
mailto:help@netsafe.org.nz
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Se nao for uma emergéncia, vocé pode entrar em contato com a Policia:

e Usando o formulério online 105

e Ligando para 0105 de qualquer celular ou telefone fixo. Este servigo € gratuito e esta
disponivel 24 horas por dia em todo o pais.

O formulario 105 solicita algumas informacdes pessoais para ajudar a policia a processar sua
dendncia e entrar em contato com vocé. A policia so utiliza essas informagdes para fins
permitidos.

Denuncie a NZSIS

Caso suspeite que um Estado estrangeiro esta por tras do seu doxing, pode denuncia-lo a
NZSIS utilizando seu formulario online seguro.

Caso nao queira, vocé nao precisa fornecer suas informagdes pessoais, como nome, nimero
de telefone ou dados de contato. Vocé também pode preencher o formulario no seu préprio
idioma. Todas as informagdes fornecidas sdo confidenciais e protegidas.

Caso queira falar com alguém no NZSIS, vocé pode ligar para +64 4 472 6170 ou 0800 747
224,

Informagdes a serem compartilhadas com a Netsafe, Police ou NZSIS ao fazer o
relato

Ao relatar, é (til incluir o maximo de detalhes o possivel. Tente fazer uma captura de tela ou
salvar uma cépia de:

e Que informagdes pessoais ou privadas foram compartilhadas ou publicadas

e O perfil do usuario ou a conta da pessoa que compartilhou (por exemplo, seu nome de
usuario)

e A data e a hora em que a informacéao foi compartilhada ou publicada

e O nome do site ou aplicativo onde isso aconteceu


https://www.police.govt.nz/use-105?nondesktop
tel:105
https://providinginformation.nzsis.govt.nz/#6molwpujndrvowejwomamya8r
tel:+64%204%20472%206170
tel:0800%20747%20224
tel:0800%20747%20224
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Como se proteger de ser alvo de doxing

Mantenha-se seguro on-line

Consulte Manter-se seguro on-line para obter mais informagdes.

Tenha cuidado ao compartilhar informacoes on-line

Verifique suas configuragdes de privacidade nas suas redes sociais e contas online. Configure
seus perfis como privados para que apenas as pessoas em quem confia possam ver as suas
informacdes.

Faca uma busca sobre si mesmo na internet

Procure seu nome e dados pessoais para ver quais informagdes sobre vocé estao disponiveis
publicamente. Remova todas as informag¢des pessoais e privadas que outros possam usar
para prejudica-lo, como seu endereco.

Gerencie as configuracoes de localizagao e georreferenciacao em
seus dispositivos

Smartphones e cdmeras podem incorporar dados de localizagdo em fotos usando suas
configuragdes de localizacao. Isso pode ser usado para encontrar suas informagdes pessoais,
como sua casa ou a escola de seus filhos. A desativacao da georreferenciagdo ou das
defini¢cdes de localizagdo varia de acordo com o dispositivo, portanto, pesquise online
utilizando o nome do seu dispositivo para obter instrugdes especificas.


https://www.crfi.govt.nz/portuguese/online-safety

