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අන්තර්ජාලයේ ආරක්ෂිතව කටයුතු කිරීම 

මට අන්තර්ජාල ආරක්ෂෂාව වැදගත් වන්යන් ඇයි? 

අන්තර්ජාලය සහ සමාජ මාධ්ය යනු අපට තතාරතුරු තෙදා ගැනීමට සහ මිතුරන් සහ 

පවුතේ අය සමඟ සම්ෙන්ධතා පවත්වා ගැනීමට උපකාරී වන ප්රතයෝජනවත් තේදිකා තේ.  

තකතේනමුත්, අපරාධකරුවන් සහ අතනකුත් නීති විතරෝධී සංවිධාන ඔතේ මුදේ, ඔතේ 

තතාරතුරු ලො ගැනීමට තහෝ ඔෙව බිය ගැන්ීමට ඒවා භාවිතා කරයි.  

ඔවුන්ට තලෝකතේ ඕනෑම තැනක සිට ක්රියාත්මක විය හැකි අතර, තොතහෝ භාෂා චතුර 

තලස කතා කළ හැකි අතර ඒත්තු ගැන්තවන ේයාජ තවේ අඩවි නිර්මාණය කළ හැකිය. 

ඔවුන් ඔෙව ඊතම්ේ, සමාජ මාධ්ය සහ තකටි පණිවිඩ හරහා සම්ෙන්ධ කර ගන්නා අතර 

ඔෙට බියක්ර තහෝ කනේසේලක්ර ඇති කිරීමට උත්සාහ කරනු ඇත, එවිට ඔෙ නිවැරදි 

තීරණ තනාගනී. 

තම් සියේතලන් අදහේ වන්තන් ඔෙ සූදානම්ව සිටිය යුතු ෙවත් ඔවුන් භාවිතා කරන 

උපක්රරම පිළිෙඳව සැමවිටම දැනුවත් විය යුතු ෙවත්ය. 

මට අන්තර්ජාලය හරහා මුහුණ දීමට සිදුවිය හැකි 

ය ාදු ගැටළු යමානවාද? 

තම්වා අපට ෙහුලව දක්රනට ලැතෙන තත්වයන් කිහිපයකි. 

• ඔබට ලින්ක්ෂ එකක්ෂ ක්ෂලික්ෂ කරන යලස ඉල්ලා සිටින සැක සහිත 

ඊයේලයක්ෂ යහෝ යකටි  ණිවිඩයක්ෂ ලැයේ . 

තමම ලින්ක්ර තොතහෝ විට ඔෙතේ තලාගින් තහෝ මූේය තතාරතුරු තසාරකම් කිරීම 

සඳහා නිර්මාණය කර ඇති ේයාජ තවේ අඩවි වලට තයාමුකරයි. 

• ඔයේ පුද්ගලික යතාරතුරු ඉල්ලා සිටින සැකසහිත ඇමතුමක්ෂ ලැයේ . 

ඉහත අයුින්ම අමතන්නා ඔතේ ෙැංකුතවන් ෙව පවසා ඔතෙන් තතාරතුරු ඉේලා 

සිටී. 



 

අන්තර්ජාලයේ ආරක්ෂිතව කටයුතු කිරීම  2 

• බලධාරියයකු යලස ය නී සිටිමින්, ඔබට යමක්ෂ කිරීමට බල කිරීමට 

උත්සාහ කරන යකයනකුයගන් ඔබට දැනුේදීමක්ෂ ලැයේ . 

තොතහෝවිට පුද්ගලයා යම්කිසි තර්ජනයක්ර සිදුකරයි. 

• යකයනකු ඔබයේ  මාර්ගගත  ගිණුේ එකකට යහෝ කිහි යකට 

(උදාහරණයක්ෂ යලස :ඊයේලය යහෝ සමාජ මාධ්ය )ඇතුළු යේ .  

යතමකු ඔෙතේ මාර්ගගත ගිණුමට ඇතුළු වුවතහාත් ඔවුන්ට තතාරතුරු තසාරකම් 

කිරීමට, තගීම් නැවත හරවා යැීමට සහ ඔෙ තලස තපනී සිටිමින් ඔතේ මිතුරන් 

තහෝ පවුතේ අය ඉලක්රක කිරීමට හැකිය. 

• ඔබයේ ක්ෂයරඩිට් කාඩ් ත් යතාරතුරු යසාරකේ කර ඇත, නැතයහාත් 

ේයාජ විකිණීමකින් යහෝ ආයයෝජනයකින් ඔබ වංචා කර ඇත. 

වංචාකරුවන් ෙලාතපාතරාත්තු වන්තන් ඔෙට තහාඳ වාසියක්ර ඇති ෙව සිතා 

වැඩිදුර සිතීමකින් තතාරව තගීමට තපළඹීමයි. එතේ නැත්නම් සත්ය තවේ 

අඩවියක දත්ත පිටීමකට ලක්රී ඔතේ දත්ත අන්තර්ජාලයට පිටී ඇත. 

තමහි තවත් අවේථා දක්රවා ඇත: දැන්ම සහය ලබාගන්න – ඔබේම අන්තර්ජාලයකට 

මම අන්තර්ජාලයේ ආරක්ෂිතව සිටින්යන් යකයේද?  

දිගු සහ වියේිත මුර ද භාවිතය. 

• මුරපදය දිගුවන තරමට, එහි ප්රභලත්වයද වැඩිතේ. 

• අහඹු වචන හතරක්ර එකට එකතු කිරීතමන් අක්රෂර 16 කට වඩා වැඩි මතක තො 

ගත හැකි මුරපදයක්ර සාදන්න (උදාහරණයක්ර තලස: TriangleRhinoOperationShoes) 

සහ අවශ්ය නම් අංක, තලාකු අකුරු සහ සංතක්රත එකතු කරන්න (උදාහරණයක්ර 

තලස: Triangle&"Rhino"Operation2Shoes).  

• වැදගත්ම තදය, ඔතේ මුරපදය නැවත නැවත භාවිතා කරන්න එපා. 

අපරාධකරුතවකුට ඔතේ මුරපද එකක්ර ලැබුතනාත්, ඔවුන් තවනත් ගිණුම්වලත් එය 

උත්සහ කරයි. 

• ඔෙතේ මුරපද මතක තො ගැනීමට සහ නව මුරපද නිර්මාණය කිරීමට මුරපද 

කළමනාකරණ මෘදුකාංගයක්ර භාවිතා කරන්න. 

• තහාඳ මුරපද සකසන්න – ඔතේ අන්තර්ජාල අයිතිය හිමි කරගන්න 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
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පියවර යදකක සත්යා න සක්ෂරීයව තබාගන්න. 

• තමය ඔෙට තවේ අඩවියකට පිවිසීමට අවශ්ය අමතර තතාරතුරු තකාටසකි – 

සාමාන්යතයන් ඔතේ දුරකථනතේ තක්රතයකි. 

• තමම ක්රරමය ඉතාමත් ප්රභල අතර ඔතේ ගිණුමට ඇතුේීතම් අවේථා 

තොතහාමයක්ර වැලැක්රවිය හැකිය. 

• සහය දක්රවන අවේථාවලදී 'සත්යාපන තයදුමක්ර' භාවිතා කිරීමට අප තයෝජනා 

කරන්තනමු. 

• පියවර තදකක සත්යාපනය (2FA) සකසන්න – ඔතේ අන්තර්ජාල අයිතිය හිමි 

කරගන්න 

අන්තර්ජාලයේදී පුද්ගලිකව සිටින්න. 

• සමාජ මාධ්ය තුළ ආරක්රිතව සිටීමට තහාඳම විකේපය වන්තන් ඔතේ රහේයතා 

තපෞද්ගලිකත්ව සැකසුම් සක්රරීය කර තිබීමයි. 

• තමය සයිෙර් අපරාධකරුවන් ඇතුළු අහඹු පුද්ගලයින්ට ඔෙතේ සටහන් තපෝේු 

දැකීම තහෝ ඔෙට පණිවිඩ යැීම නවත්වනු ඇත. 

• තවදුරටත් ඔෙ, ඔතේ පවුතේ අය තහෝ මිතුරන් පිළිෙඳ පුද්ගලික තතාරතුරු පළ 

කිරීතම්දී ප්රතේශම් වන්න. 

• සෙඳතා ඔවුන් තපන්වන අයම ෙව තහවුරු කරගන්න. 

• තොරු මිතුරු ඇරයුම් සඳහා අවධානතයන් සිටින්න. මාධ්යතේදීන් යැයි කියා 

ගන්නා පුද්ගලයින්තගන් තහෝ ඔෙ තහාඳින් තනාදන්නා අයතගන් ප්රතේශම් වන්න. 

• අන්තර්ජාලතේ ඔතේ තපෞද්ගලිකත්වය ආරක්රෂා කරගන්න – ඔතේ අන්තර්ජාල 

අයිතිය ලො ගන්න 

සියල්ල යාවත්කාලීනව තබාගන්න. 

• ඔෙ ඔතේ දුරකථනය, පිගණකය තහෝ මෘදුකාංගය යාවත්කාලීන කරන විට, එය 

ආරක්රෂාතේ ඇති ඕනෑම හිඩැසක්ර ද පුරවයි. 

• අපරාධකරුවන් සැමවිටම ඇතුළුීමට ක්රරම තසායමින් සිටින අතර යාවත්කාලීන 

කිරීම් මඟින් අවදානම් නිවැරදි කරයි. 

• ඔතේ උපාංග නිරතුරුව රීේටාර්් කරන්න. 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
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• ඔතේ යාවත්කාලීන කිරීම් සමඟ යාවත්කාලීනව සිටින්න – ඔතේ අන්තර්ජාල 

අයිතිය ලො ගන්න 

වංචාවන් පිළිඹඳ අවධානයයන් සිටින්න. 

• තහාඳම උපතදස නම් තමම වංචාවන් පිළිෙඳව දැනුවත් ී ඒවා ගැන විමසිේතලන් 

සිටීමයි. 

• යම් තදයක්ර වැරදි ෙව තපතන් නම්, ඔෙව සම්ෙන්ධ කර ගත් පුද්ගලයා සමඟ 

සම්ෙන්ධ තනාවන්න. ඔවුන් මිත්රශීලී ෙවක්ර තපනුනත්, මුදේ ඉේුතවාත් 

විතශ්ෂතයන් ප්රතේශම් වන්න. 

• අමුතු සෙැඳි සහ ඊතම්ේ ලිපින පිළිෙඳ සැලකිලිමත් වන්න (උදාහරණයක්ර තලස: 

ඔතේ ෙැංකුව ඔෙට Gmail ගිණුමකින් ඊතම්ලයක්ර එවන්තන් නැත).  

• කිසිම අවේථාවක  තකටි පණිවිඩවල සඳහන් සෙැඳි ක්රලික්ර කරන්න එපා. 

• නිල ඇප් ේතටෝර් වලින් පමණක්ර තයදුම් ොගත කරගන්න. 

• සැකයක්ර ඇත්නම්, ඔෙව සෘජුවම සම්ෙන්ධ කරගත් සංවිධානය අමතන්න, ඔෙට 

එවන ලද කිසිදු සෙැඳියක්ර තහෝ දුරකථන අංකයක්ර අනුගමනය තනාකරන්න. 

• ඔෙට, ඔතේ ප්රජාවට සහ ඔෙ අයත් ඕනෑම කණ්ඩායමකට සෙැඳි ආරක්රෂක 

අවදානම් පිළිෙඳව දැනුවත්ව සිටීමට උත්සාහ කරන්න. 

ඔයේ යතාරතුරු ආරක්ෂෂා කරගන්න. 

• Signal වැනි සංතක්රතනය කළ පණිවිඩ යැීතම් තයදුම් භාවිතා කරන්න. තමමඟින් 

තවනත් අතයක්ර ඔතේ පණිවිඩ ෙැලීම වලක්රවයි. 

• තවේ ලිපිනය HTTPS තලස ආරම්භ වන තවේ අඩවි සමඟ පමණක්ර තතාරතුරු 

තෙදාගන්න. S අකුතරන් "Secure ( ආරක්රිත)" යන්න අදහේ වන අතර එයින් 

අදහේ වන්තන් ඔෙ සහ තවේ අඩවිය අතර යවන ඕනෑම තතාරතුරක්ර සංතක්රතනය 

කර ඇති ෙවයි. 

• ඔතේ දත්ත ආරක්රෂා කර ඔතේ ේථානය සැඟවිය හැකි අතථ්ය තපෞද්ගලික 

ජාලයක්ර (VPN) භාවිතා කිරීම සලකා ෙලන්න. 

• ඔතේ තයදුම්වලට අවසර දී  ඇති දත්ත සහ අවසර පික්රෂා කරන්න. 

උදාහරණයක්ර තලස, තසෞඛ්ය පිළිඹඳ තයදුමකට ඔතේ සෙඳතාවලට ඇතුේීමට 

අවශ්ය නැත. 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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මම වංචාවකට හසුවුවයහාත් යහෝ වඩාත් බර තල 

යමක්ෂ සිදුවුවයහාත් සිදුකළ යුත්යත් කුමක්ෂද? 

සහය ලොගැනීමට ඔෙට යා හැකි ේථාන රාශියක්ර ඇත. ඔෙ ඔතේ කැමැත්ත ලො 

තදන්තන් නම් මිස, තමම සංවිධාන ඔතේ තතාරතුරු තවනත් කිසිතවකු සමඟ තෙදා 

තනාගනු ඇත. 

ඔෙට CERT NZ ද්වාරය හරහා  NCSC තවත සයිෙර් සිදුීම් වාර්තා කළ හැකි අතර අපට 

ඔෙට උදේ කිරීමට තහෝ තවනත් ආයතනයක්ර සමඟ සම්ෙන්ධ කිරීමට හැකිය: සිදුීමක්ර 

වාර්තා කරන්න | CERT NZ  

ඔතේ මුදේ නැතිවූතේ නම්, වහාම ඔතේ ෙැංකුව සම්ෙන්ධ කරගන්න. 

අභ්යන්තර කටයුතු තදපාර්තතම්න්තුව විසින් පවත්වාතගන යනු ලෙන තේවාවක්ර වන 

7726 තවත වංචා තකටි පණිවිඩ තනාමිතේ තයාමු කළ හැක.  

https://www.ncsc.govt.nz/report/
https://www.ncsc.govt.nz/report/

