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အန်ွလ ိုင််းပ ေါ်တငွတ်ငွ ်ပ ်းကင််းစွွာပနခြင််း 

ဆ ိုင ်ွာလြံိုခြြံပ ်းသည ်ကျွန်ို ်အတကွ ်အ ယပ် ကွာင  ်

အပ ်းကက ်း ါသနည််း? 

အငတ်ာနက်နငှို့ ်ဆ ိုရှယ်မီဒယီာမျာျားသည် ကျွန်ိုပ်တ ို ို့အာျား သတငျ်ားအချက်အလက်မျာျားမျှဝေရနန်ငှို့ ်

သူငယ်ချငျ်ားမျာျား၊ မ သာျားစိုမျာျားနငှို့ ်အဆက်အသွယ်မပပတ်ဝစရန ်ကူညီဝပျားသညို့် 

အ ို့သသဖွယ်ပလက်ဝဖာငျ်ားမျာျားပဖစ်သည်။  

သ ို ို့ဝပမယို့်လဲ ရာဇ၀တ်ဝကာငမ်ျာျားနငှို့ ်အပခာျားတရာျားမ၀ငအ်ဖဲွွဲ့အစည်ျားမျာျားသည်လည်ျား သငို့ဝ်င၊ွ 

သငို့အ်ချက်အလက်မျာျားက ို ရယူရနက်က  ျားစာျားပခငျ်ား သ ို ို့မဟိုတ် သငို့အ်ာျား ခခ မ်ျားဝပခာက်ရနက်က  ျားစာျားပခငျ်ား 

တ ို ို့အတွက် ၎ငျ်ားတ ို ို့က ို အသ ိုျားပပ ပါသည်။  

၎ငျ်ားတ ို ို့သည် ကမဘာဝပေါ် ရှ  မည်သညို့်ဝနရာမှမဆ ို လည်ပတ်န ိုငခ်ပီျား ဘာသာစကာျားအမျာျားစိုက ို 

ကျွမ်ျားကျငစွ်ာဝပပာန ိုငခ်ပီျား ယ ိုသကည်စ တ်ချရဝသာ ေဘဆ် ိုဒအ်တိုမျာျားက ို ဖနတီ်ျားန ိုငသ်ည်။ ၎ငျ်ားတ ို ို့သည် 

သငို့အ်ာျား အျီားဝများလ်၊ ဆ ိုရှယ်မီဒယီာနငှို့ ်စာသာျားမက်ဝဆို့ခ်ျမှတစ်ဆငို့ ်ဆက်သွယ်မည်ပဖစ်ခပီျား ၎ငျ်ားတ ို ို့သည် 

သငို့အ်ာျား ဝသကာက်ရွ ွဲ့ မှု သ ို ို့မဟိုတ် စ ိုျားရ မ်ပူပနမ်ှုပဖစ်ဝစရန ်ကက  ျားစာျားမည်ပဖစ်ဝသာဝသကာငို့ ်

သငရ်ငှျ်ားရှငျ်ားလငျ်ားလငျ်ား မဝတွျားဝတာန ိုငပ်ါ။ 

ထ ိုအရာအာျားလ ိုျားက ို သငပ်ပငဆ်ငထ်ာျားရနလ် ိုအပ်ခပီျား သူတ ို ို့အသ ိုျားပပ ဝသာ လှညို့်ကွက်မျာျားက ို 

အခမဲသတ ထာျားပါ။ 
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အန်ွလ ိုင််းမ ွာ  ကြံြုံပတွွေ့ တတတ်ဲ  ခ ဿနွာတြ  ြုံ ွေ့က  ွာပတလွ။ဲ 

ဝဖာ်ပပပါတ ို ို့သည် ကျွန်ိုပ်တ ို ို့ပမငဝ်နရသညို့် အပဖစ်အမျာျားဆ ိုျား အဝပခအဝနမျာျားပဖစ်သည်။ 

• လင ြ််တစ်ြိုက ို န   ် န် သင အ်ွာ်း သြံသယခြစ်ြွယ ်အ ်းပမ်းလ ်သ ို  မဟိုတ ်စွာသွာ်းမကပ်ဆ ြ် တစ်ြို 

 ရ  သည်။ 

အဆ ိုပါလငို့ခ််မျာျားသည် သင၏် login ဝလာို့ကငအ်ချက်အလက်မျာျား သ ို ို့မဟိုတ် 

ဝငဝွသကျားအဝသျားစ တ်အချက်အလက်မျာျားက ို ခ ိုျားယူရန ်ဒဇီ ိုငျ်ားထိုတ်ထာျားသညို့် ေဘဆ် ိုဒအ်တိုမျာျားဆသီ ို ို့ 

ဦျားတည်သွာျားဝလို့ရှ သည်။ 

• သင် ထြံသ ို   က ိုယပ် ်းက ိုယတ်ွာအြ ကအ်လကမ် ွာ်းက ို ပတွာင််းပသွာ သြံသယခြစ်ြွယ ်

ြိုန််းပြေါ်ဆ ိုမှုတစ်ြို ဝငလ်ွာသည်။ 

အထက်ဝဖာ်ပပပါအတ ိုငျ်ား ဖိုနျ်ားဝခေါ်ဆ ိုသသူည် သငို့ဘ်ဏဟ်ို ဟနဝ်ဆာငက်ာ 

အချက်အလက်ဝတာငျ်ားပါမည်။ 

• အြွင အ်ွာဏွာ  ိုင ်တစ်ဥ ်းကဲ သ ို   ဟန်ပဆွာငပ်  ်း တစ်ြိုြိုလို ်ြ ိုင််း န် ကက ြုံ်းစွာ်းပနသတူစ်ပယွာကဆ် က 

ဆကသ်ယွမ်ှုက ို  ရ   ါသည်။ 

မသကာခဏဆ ိုသလ ို ထ ိုလူက သငို့က် ိုတစ်နည်ျားနည်ျားပဖငို့ ်ခခ မ်ျားဝပခာက်တတ်သည်။ 

• တစ်စြံိုတစ်ပယွာကသ်ည် သင အ်န်ွလ ိုင််းအပကွာင တ်စ်ြို သ ို  မဟိုတ ်တစ်ြိုထက ် ိုပသွာအပကွာင ထ်သဲ ို   

ဝငပ် ွာကသ်ွွာ်းသည် (ဥ မွာ- အ ်းပမ်းလ ်သ ို  မဟိုတ ်ဆ ိုရ ယမ် ဒ ယွာ)။ 

တစ်စ ိုတစ်ဝယာက်သည် သငို့အ်ွနလ် ိုငျ်ားအဝကာငို့ထ်သဲ ို ို့ ေငဝ်ရာက်လာပါက ၎ငျ်ားတ ို ို့သည် 

အချက်အလက်မျာျားက ို ခ ိုျားယူပခငျ်ား၊ ဝငဝွပျားဝချမှုမျာျား ပပနလ်ည်ညွှနျ်ားဝပျားပခငျ်ား၊ 

သငို့အ်ပဖစ်ဝယာငဝ်ဆာငခ်ပီျား သငို့သ်ငူယ်ချငျ်ားမျာျား သ ို ို့မဟိုတ် မ သာျားစိုေငမ်ျာျားက ို ပစ်မှတ်ထာျားပခင ်

ပပ လိုပ်လာန ိုငသ်ည်။ 
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• သင ြ် ကဒ်စ်ကတအ်ပသ်းစ တအ်ြ ကအ်လကမ် ွာ်းက ို ြ ို်းယြူြံ ခြင််း သ ို  မဟိုတ ်

အတိုခ ြုံလို ်ပ ွာင််းြ ခြင််း သ ို  မဟိုတ ် င််းန  ်းခမ ြုံ ်န ြံမှုတစ်ြိုတငွ ်သင အ်ွာ်း 

ပငအွလွသဲြံို်းစွာ်းလို ်ခြင််းြြံ သည်။ 

လ မ်လည်လှညို့်ပဖာျားသူမျာျားသည် သငို့အ်ဝနပဖငို့ ်အလွနဝ်ကာငျ်ားဝသာရငျ်ားနှျီားပမ ပ်နှ မှုဟိုထငဝ်စခပီျား 

မဝတွျားဘခဲျက်ချငျ်ားဆ ိုျားပဖတ်ချက်ချပပ လိုပ်ရနရ်ည်ရွယ်သည်။ သ ို ို့မဟိုတ် စစ်မှနဝ်သာ 

ေဘဆ် ိုဒတ်စ်ခိုမှ ဝဒတာဝဖာက်ထငွျ်ားခ ိုျားယူခ ရဝသာဝသကာငို့ ်

သင၏်အဝသျားစ တ်အချက်အလက်မျာျားသည် အွနလ် ိုငျ်ားဝပေါ်တွင ်ဝပါက်သကာျားသွာျားန ိုငသ်ည်။ 

ဤဝနရာတငွ ်ဝနာက်ထပ် ဥပမာမျာျား ရှ ပါသည်-အခိုဘ ဲအကူအညီယူပါ – သငို့အ်ွနလ် ိုငျ်ားလ ိုပခ  မှုက ို 

ထ နျ်ားချ ပ်ပါ 

အန်ွလ ိုင််းမ ွာ  ယလ် ိုလြံိုခြြံြုံပအွာငပ်န မလ။ဲ  

•ရ ညလ် ွာ်းပ  ်း ထ်ူးခြွာ်းပသွာ စကွာ်းဝ ကမ် ွာ်း passwords သြံို်း ါ။ 

• စကာျားေှကရ်ှည်ဝလ password ၊ ပ ိုအာျားဝကာငျ်ားဝလပဖစ်သည်။ 

• ကျပနျ်ားစကာျားလ ိုျားဝလျားလ ိုျား ဝပါငျ်ားခပီျား (ဥပမာ- TriangleRhinoOperationShoes) နငှို့ ်လ ိုအပ်ပါက 

န ပါတ်မျာျား၊ စာလ ိုျားကကီျားမျာျားနငှို့ ်သဝကေတမျာျား ဝပါငျ်ားထညို့်ပခငျ်ားပဖငို့ ်စာလ ိုျား 16 လ ိုျားထက်မဝမို့န ိုငဝ်သာ 

စကာျားေှက်တစ်ခို password က ို ဖနတ်ီျားပါ (ဥပမာ- Triangle&”Rhino”Operation2Shoes) ။ 

• အဝရျားကကျီားတာက တူညီတဲို့စကာျားေှက် password ဝတွက ို ဝနရာတ ိုငျ်ားတွင ်ထပ်ခါတလဲလဲ မသ ိုျားပါနဲ ို့။ 

ဒိုစရ ိုက်သမာျားတစ်ဦျားသည် သငို့စ်ကာျားေှက် password မျာျားထမဲှ တစ်ခိုက ို ရရှ ပါက ၎ငျ်ားက ို 

အပခာျားအဝကာငို့မ်ျာျားတွင ်စမ်ျားသကညို့်မည်ပဖစ်သည်။ 

• သငို့အ်တွက် စကာျားေှက်မျာျား password က ို သ မ်ျားထာျားရနန်ငှို့ ်စကာျားေှက် password အသစ်မျာျား 

ဖနတ်ီျားရန ်password manager က ို အသ ိုျားပပ ပါ။ 

• စကာျားေှက်ဝကာငျ်ား password မျာျား ဖနတ်ီျားပါ – သငို့အ်ွနလ် ိုငျ်ား လ ိုပခ  မှုက ိုထ နျ်ားချ ပ်ပါ 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
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•န စဆ်င ြ်ြံ ဝငပ် ွာကန်ည််း (two -factor authentication) က ိုသြံို်း ါ။ 

• ဤသည်မှာ ေဘဆ် ိုက်တစ်ခိုသ ို ို့ သငေ်ငဝ်ရာက်ရနလ် ိုအပ်သညို့် ဝနာက်ထပ် 

အချက်အလက်မျာျားပဖစ်သည် — မျာျားဝသာအာျားပဖငို့ ်သငို့ဖ်ိုနျ်ားက ို ကိုဒတ်စ်ခိုပ ို ို့တတ်ပါသည်။ 

• ဤနည်ျားပညာသည် အလွနအ်ာျားဝကာငျ်ားခပီျား သငို့အ်ဝကာငို့ထ်သဲ ို ို့ သငမ်သ ပဲေငဝ်ရာက်ရန ်

ကက  ျားစာျားမှုအမျာျားစိုက ို ရပ်တန ို့န် ိုငသ်ည်။ 

• စစ်ဝဆျားအတည်ပပ သညို့် အပ် ‘authenticator app’ က ို သ ိုျားရန ်တ ိုက်တွနျ်ားပါသည်။ 

• နစ်ှဆငို့ခ်  ေငဝ်ရာက်နည်ျား  (2FA)  က ိုသ ိုျားပါ – သငို့အ်ွနလ် ိုငျ်ားလ ိုပခ  မှုက ို ထ နျ်ားချ ပ်ပါ 

•အန်ွလ ိုင််းတငွ ်က ိုယပ် ်းအြ ကအ်လက ်မက  ြုံ်းပ ါကပ်အွာငပ်န ါ။ 

• ဆ ိုရှယ်မီဒယီာတွင ်လ ိုပခ  စွာဝနရန ်အဝကာငျ်ားဆ ိုျားဝရွျားချယမ်ှုမှာ သင၏် 

က ိုယ်ဝရျားက ိုယ်တာဆက်တငမ်ျာျား (privacy settings) က ို ဖွငို့ထ်ာျားပခငျ်ားပဖစ်သည်။ 

• ၎ငျ်ားသည် ဆ ိုက်ဘာဒိုစရ ိုက်သမာျားမျာျား အပါအေင ်သက  ရာလူမျာျားက သငို့ပ် ို ို့စ်မျာျားက ို ပမငန် ိုငပ်ခငျ်ား 

သ ို ို့မဟိုတ် သငို့ထ်  စာတ ိုဝပျားပ ို ို့ပခငျ်ားက ို ရပ်တန ို့ဝ်စမည်ပဖစ်သည်။ 

• သငက် ိုယ်တ ိုင၊် သငို့မ် သာျားစို သ ို ို့မဟိုတ် သငို့သ်ူငယ်ချငျ်ားမျာျားအဝသကာငျ်ား 

က ိုယ်ဝရျားက ိုယ်တာအချကအ်လက်မျာျားက ို ဂရိုတစ ိုက်တငပ်ါ။ 

• သငဆ်က်သယွ်ဝသာသမူျာျားသည် တပခာျားသူတစ်ဝယာကမ်ဟိုတ်ဘ ဲအစစအ်မှနပ်ဖစ်ဝသကာငျ်ား 

ဝသချာပါဝစ။ 

• friend requests အတိုမျာျားက ို သတ ထာျားပါ။ မ မ က ိုယ်က ို စာနယ်ဇငျ်ားသမာျားမျာျားဟို ဝပပာဆ ိုသူမျာျား 

သ ို ို့မဟိုတ် သငဝ်ကာငျ်ားစွာမသ ဝသာ သူမျာျားက ို သတ ထာျားပါ။ 

• အွနလ် ိုငျ်ားတွင ်က ိုယ်ဝရျားအချက်အလက် မကျ  ျားဝပါက်ဝအာငဝ်နပါ – သငို့အ်ွနလ် ိုငျ်ားလ ိုပခ  မှုက ို 

ထ နျ်ားချ ပ်ပါ 

http://ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
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•အ ွာတ ိုင််း အ ်ဒ တ ်update ခြစပ်န ါပစ။ 

• သငို့ဖ်ိုနျ်ား၊ ကွနပ်ျျူတာ သ ို ို့မဟိုတ် ဝဆာို့ဖ်ေဲလ်က ို အပ်ဒ တ် update လိုပ်ဝသာအခါတွင ်၎ငျ်ားသည် 

လ ိုပခ  ဝရျားဟာကွက်မျာျားက ို ပ တ်ဝပျားပါသည်။ 

• ဒိုစရ ိုကသ်မာျားမျာျားသည် ေငဝ်ရာက်ရန ်နည်ျားလမ်ျားမျာျားက ို အခမရဲှာဝဖွဝနခပီျား ထ ို update 

အပ်ဒ တ်မျာျားက အာျားနည်ျားချက်မျာျားက ို ပပ ပပငမ်ွမျ်ားမ ကာကွယ်မှုမျာျား ပပ လိုပ်ဝပျားသည်။ 

• သငို့စ်က်မျာျားက ို ပ ိုမှန ်ရီစတက် (restart) ပပ လိုပ်ပါ။ 

• အရာတ ိုငျ်ား အပ်ဒ တ် updates ပဖစ်ဝနပါဝစ – သငို့အ်ွနလ် ိုငျ်ားလ ိုပခ  မှုက ို ထ နျ်ားချ ပ်ပါ 

•လ မ်လညမ်ှုမ ွာ်းက ို သတ ထွာ်း ါ။ 

• အဝကာငျ်ားဆ ိုျားအသက ပပ ချက်မှာ ဤလ မ်လည်လှညို့်ပဖာျားမှုမျာျားက ို သတ ထာျားရနန်ငှို့ ်

၎ငျ်ားတ ို ို့က ိုနာျားစွငို့သ် ရှ ဝနရနပ်ဖစ်သည်။ 

• တစ်ခိုခိုမှာျားယွငျ်ားဝနပ ို သ သယရှ ပ ိုဝပါက်ပါက သငို့က် ို ဆက်သွယ်လာသူနငှို့ ်ဆက်သယ်ွမှု 

ရပ်လ ိုက်ပါ။ အထျူားသပဖငို့ ်ထ ိုသူမျာျားမှ ဝငဝွတာငျ်ားလာပါက ခငမ်ငရ်ပ ိုဝပါက်သညို့်တ ိုင ်သတ ထာျားပါ။ 

• ထျူားဆနျ်ားဝသာလငို့ခ််မျာျားနငှို့ ်အျီားဝများလ်လ ပ်စာမျာျားက ို သတ ထာျားပါ (ဥပမာ- သငို့ဘ်ဏမှ် သငို့အ်ာျား 

Gmail အဝကာငို့တ်စ်ခိုမှ အျီားဝများလ်တစ်ဝစာင ်ဝပျားပ ို ို့မည်မဟိုတ်ပါ)။  

• မည်သညို့်အခါမျှ မက်ဝဆို့ချ်ထမှဲလငို့က် ို မနှ ပ်ပါနငှို့။် 

• သငို့စ်က်ထသဲ ို ို့ တရာျားေငအ်က်ပ်စတ ိုျားမျာျားမှ အက်ပ်မျာျားက ိုသာ ဝဒါငျ်ားလိုဒလ်ိုပ်ပါ။ 

• သ သယရှ ပါက၊ သငို့ထ် ဆက်သွယ်ထာျားဝသာ အဖဲွွဲ့အစည်ျားက ို တ ိုက်ရ ိုက်ဆက်သွယ်ပါ။ 

သင်ို့ထ ပ ို ို့ထာျားဝသာ လငို့ခ််မျာျား မနှ ပ်ပါနငှို့ ်သ ို ို့မဟိုတ် ဖိုနျ်ားန ပါတ်မျာျားက ို မဝခေါ်ပါနငှို့။် 

• သငက် ိုယ်တ ိုင၊် သငို့အ်သ ိုငျ်ားအေ ိုငျ်ားနငှို့ ်သငေ်ငဝ်ရာက်ထာျားသညို့် မည်သညို့အ်ဖဲွွဲ့အတွက် 

အွနလ် ိုငျ်ားလ ိုပခ  ဝရျားအနတရာယ်မျာျားက ို သတ ထာျားဝနရန ်ကက  ျားစာျားပါ။ 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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•သင၏်အြ ကအ်လကမ် ွာ်းက ိုကွာကယွ ်ါ။ 

• Signal ကဲို့သ ို ို့ဝသာ encrypted messaging apps က ို အသ ိုျားပပ ပါ။ ထ ိုသ ို ို့ပဖငို့ ်

သငို့မ်က်ဝဆို့ချ်မျာျားက ို မည်သူမျှ သကာျားပဖတ်မဖတ်န ိုငဝ်တာို့ပါ။ 

• HTTPS ပဖငို့ ်စတငသ်ညို့် ေဘဆ် ိုက်နငှို့သ်ာ သင၏်အချက်အလက်မျာျားက ိုမျှဝေပါ။ S သည် “secure 

(လ ိုပခ  မှု)” က ို က ိုယ်စာျားပပ ခပီျား သငန်ငှို့ ်ေဘဆ် ိုက်အသကာျား ဝပျားပ ို ို့သညို့် အချက်အလက်မှနသ်မျှက ို 

ကိုဒေ်ှက် encrypted ထာျားသည်။ 

• သငို့ဝ်ဒတာ data က ို ကာကွယ်ခပီျား သငို့တ်ည်ဝနရာက ို ေှက်ထာျားန ိုငသ်ညို့် virtual private network 

(VPN) က ို အသ ိုျားပပ ရန ်စဉျားစာျားပါ။ 

• သငို့အ်က်ပ် apps မျာျားတွင ်သင၏် ဝဒတာ data က ို သင၏်ခွငို့ပ်ပ ချက်အရ 

မည်သ ို ို့မျှဝေအသ ိုျားပပ ခွငို့ရ်ှ သည်က ို စစ်ဝဆျားပါ။ ဥပမာအာျားပဖငို့၊် သက ို့ခ ိုငဝ်ရျား (Fitness) အက်ပ်သည် 

သငို့အ်ဆက်အသွယ်မျာျား contacts က ို အသ ိုျားပပ ခွငို့ ်မလ ိုအပ်ပါ။ 

အလ မ်ြြံ လျှင ်သ ို  မဟိုတ ်  ိုဆ ို်းလျှင ်မညသ် ို  ခ ြုံလို ်မညန်ည််း။ 

အကူအညီဝတာငျ်ားလ ို ို့ရဝသာ ဝနရာအမျာျားအပပာျားရှ ပါသည်။ သငခွ်ငို့ပ်ပ ချက်မဝပျားပါက 

ဤအဖဲွွဲ့အစည်ျားမျာျားသည် သငို့အ်ဝသျားစ တ်အချက်အလက်မျာျားက ို အပခာျားမည်သူ ို့က ိုမျှ မျှဝေမည်မဟိုတ်ပါ။ 

•သငသ်ည် CERT NZ portal ဝပေါ်တယ်မှတဆငို့ ်NCSC သ ို ို့ ဆ ိုက်ဘာပဖစ်ရပ်မျာျားက ို သတငျ်ားပ ို ို့န ိုငသ်ည်။ 

ကျွန်ိုပ်တ ို ို့သည် သငို့အ်ာျား အပခာျားဝအဂျငစီ်နငှို့ ်ဆက်သွယ်န ိုငဝ်ပျားသည်- Report an incident | CERT NZ  

•ဝငဝွသကျားဆ ိုျားရှု  ျားမှု ပဖစ်ပါက သငို့ဘ်ဏက် ို ချက်ချငျ်ားဆက်သွယ်သငို့သ်ည်။ 

•ပပည်ထဝဲရျားဌာန (Department of Internal Affairs) မှ ဝဆာငရွ်ကသ်ညို့် ေနဝ်ဆာငမ်ှုတစ်ခိုပဖစ်သညို့် 7726 

သ ို ို့ သငို့ထ် ဝပျားပ ို ို့ဝသာလ မ်လည်စာတ ိုမျာျား အခမဲို့ဝပျားပ ို ို့န ိုငသ်ည်။  

https://www.ncsc.govt.nz/report/

