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သင ့်အဖ  ွဲ့အစည့််းက ို အ န့်လ ိုင့််းတ င့် လ ိုခ  ြုံအအောင့်ထော်းပါ 

လမူှုအသ ိုင့််းအဝန့််းမ ော်းနငှ ့် အဖ  ွဲ့အစည့််းမ ော်းအတ က့် 

ဆ ိုက့်ဘောလ ိုခ  ြုံအ ်းသည့် အဘယ့်အ ကောင ့်အအ ်းကက ်းသနည့််း။ 

ဤစာမျက်နာှတွင ်သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််းကြိို ဆြိိုက်ဘာလ ိုခ  ြုံရ ်းခ ြိမ််းရခ ာက်မှုမျာ်းမှ 

ကာကွယ် န ်သငလ်ိုပ်ရဆာငန်ြိိုငရ်သာ အကက ဉာဏမ်ျာ်းနငှို့ ်အဆငို့အ် ျြိြုံ ွဲ့ ကြိိုရဖာ်ခပရပ်းထာ်းသည်။ 

တစ်ဦ်း ျင််းအတွက် သ ်းခ ာ်းလမ််းညွှနတ်စ် ိုလည််း ရှြိပါသည်။ 

ဤအကက ခပြုံ ျက်သည် အခဖစ်အမျာ်းဆ ို်းနငှို့ ်ခပင််းထနရ်သာ ခ ြိမ််းရခ ာက်မှုမျာ်းအရပေါ် အရခ   ထာ်းသည်။ 

အပ့်ဒ တ့်မ ော်း Updates  

လ ိုခ  ြုံရ ်းဆြိိုင ်ာ အရပါက်မျာ်းကြိို ဖာရထ်း န ်သငို့စ်က်ပစစည််းမျာ်းတွင ်ရဆာို့ဖ်ဝ ကြိို ရ တ်မ ရအာင ်အပ်ဒြိတ် 

update လိုပ်ထာ်းပါ။  

• သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််း၏စက်ပစစည််းမျာ်းကြိို အပ်ဒြိတ် Update လိုပ်ထာ်းပါ။ 

၎င််းတွင ်ဖိုန််းမျာ်း၊ ကွနပ်ျျူတာမျာ်း၊ WiFi router မျာ်းနငှို့ ်စမတ်ကြိ ြိယာမျာ်းအပါအဝင ်

အငတ်ာနက်သြိို ို့  ျြိတ်ဆက်နြိိုငသ်ညို့် အခ ာ်းအ ာမျာ်း ပါဝငသ်ည်။ 

• ခဖစ်နြိိုငလ်ျှင ်စက်ပစစည််းမျာ်းကြိို အလြိိုအရလျာက်အပ်ဒြိတ ်automatic update လိုပ် ွငို့ရ်ပ်းထာ်းပါ။ 
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နစှ့်ဆင ့်   ဝင့်အ ောက့်ခ င့််း (Two -factor authentication (2FA)  

အရကာငို့ထ် ဝင ်န ်password အခပင ်ရနာက်ထပ်အဆငို့တ်စ်ဆငို့ ်လြိိုအပ်ခ င််းခဖငို့ ်သငို့အ်ရကာငို့မ်ျာ်းတွင ်

လ ိုခ  ြုံရ ်းကြိို အပြိိုထပ်ရဆာင််းရပ်းပါသည်။ ထြိိုအဆငို့မှ်ာ သငို့ဖ်ိုန််းရှြိ အက်ပ် app တစ် ိုမှ ရပ်းရသာကိုပ် 

code ကြိို ထပ်ထညို့် ခ င််းခဖစ်နြိိုငသ်ည်။ 

• မှတ် ျက်- ၎င််းကြိို multi-factor authentication (MFA) ၊ နစ်ှဆငို့အ်တည်ခပြုံခ င််း (2SV) နငှို့ ်

အခ ာ်းအမည်မျာ်းစွာ ဟိုရ ေါ်သည်။ 

• သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််း၏အရကာငို့မ်ျာ်းအာ်းလ ို်းတွင ်2FA ကြိိုဖွငို့ပ်ါ။  

• ခဖစ်နြိိုငပ်ါက၊ လှညို့်ဖျာ်းမ   နြိိုငရ်သာ 2FA ပ ိုစ ကြိို အသ ို်းခပြုံကကညို့်ပါ၊ ဆြိိုလြိိုသည်မှာ ၎င််းကိုဒမ်ျာ်းကြိို 

လှညို့်စာ်း၍ သငို့အ်ာ်းလွှ ရပ်း န ်မ ပါ။ ၎င််းသည် လ ိုခ  ြုံရ ်းက ်း စက်က ြိယာ security key 

သြိို ို့မဟိုတ် လက်ရ ွ သြိို ို့မဟိုတ် မျက်နာှ ID က ို့သြိို ို့ရသာ အ ာတစ် ို ခဖစ်နြိိုငသ်ည်။ 

သင ့်အ န့်လ ိုင့််းအအကောင ့်မ ော်းက ို အသ  ောစ စစ့်မှတ့်တမ့််းတင့်ထော်းပါ 

အသြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််းမှ ထက်ွ ွာခပ ်းရနာက် အဖွ ွဲ့ဝငရ်ဟာင််းမျာ်းသည် ၎င််းတြိို ို့၏ 

အရကာငို့မ်ျာ်းသြိို ို့ ဝငရ် ာက်နြိိုင ွ်ငို့မ်ရှြိရအာင ်ရသ ျာခပြုံလိုပ်ပါ။ 

• သငို့တွ်င ်အရကာငို့တ်စ် ိုတည််းကြိို ဝငရ် ာက်အသ ို်းခပြုံသ ူတစ်ဦ်းထက်ပြိိုပါက၊ ၎င််းတြိို ို့အာ်းလ ို်းတွင ်

မတူည ရသာ ရလာို့ဂ်အင ်logins မျာ်း ရသ ျာရှြိရစခပ ်း အာ်းလ ို်းတငွ ်2FA ကြိို ဖွငို့ထ်ာ်းသည်။ 

• အသ ို်းခပြုံသူအရကာငို့အ်ာ်းလ ို်း၏စာ င််းကြိို သြိမ််းဆည််းထာ်းခပ ်း 

ဝနထ်မ််းမျာ်းထက်ွ ွာသွာ်းသညို့်အ ါက ို့သြိို ို့ရသာ မလြိိုအပ်သညို့်အ ာမျာ်းကြိို ပြိတ်လြိိုက်ပါ။ 

• သငို့အ်ဖွ ွဲ့ဝငမ်ျာ်းထ  သငရ်ပ်း  ို့သညို့် စက်ပစစည််းမှတ်တမ််းကြိို သြိမ််းဆည််းထာ်းပါ၊ 

ဝနထ်မ််းမျာ်းထက်ွ ွာသွာ်းသညို့်အ ါ စက်ပစစည််းမျာ်းကြိို ခပနလ်ည် ယူ နန်ငှို့ ်ထြိိုစက်ပစစည််းမျာ်း ကြိို 

factory reset ခပြုံလိုပ် နသ်တြိ ပါ။ အရဆာက်အဦ်းကြိို ဝင ွ်ငို့အ်တွက်အသ ို်းခပြုံရသာကိုန ်codes 

မျာ်းကြိို ရခပာင််းလ  န ်လြိိုအပ်သည်။ 
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သင ့်အ န့်လ ိုင့််းအအကောင ့်မ ော်းသ ို   ဝင့်အ ောက့်  င ့်ရှ သကူ ို စစ့်အဆ်းပါ 

သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််းရှြိလူမျာ်းသည် ၎င််းတြိို ို့လြိိုအပ်ရသာအ ာမျာ်းကြိိုသာ 

ဝငရ် ာက် ွငို့ရ်ှြိသငို့သ်ည်။  

•  အကယ်၍ လူတစ်ဦ်း၏အရကာငို့သ်ည် ‘ဟက်ကာ’ ‘hacked’    ပါက၊ ဤအဆငို့မ်ျာ်းသည် 

တြိိုက် ြိိုက်သူလိုပ်ရဆာငန်ြိိုငသ်ညို့် အနတ ာယ်ကြိို ကန ို့သ်တ်ထာ်းသည်။ 

• မလြိိုအပ်ရသာ  ွငို့ခ်ပြုံ ျက်မျာ်း (permissions) ကြိို ပ ိုမှနစ်စ်ရဆ်းခပ ်း ဖယ်ရှာ်းပါ။  

• သငို့တွ်င ်“admin” အရကာငို့တ်စ် ိုကြိို လူမျာ်းစွာအသ ို်းခပြုံလျှင ်ပ ိုမှနမ်ဟိုတ်ရသာ 

လိုပ်ရဆာင ်ျက်ခမငရ်တွွဲ့လျှင ်၎င််းကြိို ရစာငို့က်ကညို့်ပါ။ အထ်ူးသခဖငို့ ်

ရန ို့စဉ်လိုပ်ငန််းရဆာငတ်ာမျာ်းအတွက် ဤအရကာငို့မ်ျြိြုံ်းရှြိခ င််းကြိို ကန ို့သ်တ် နက်ကြိြုံ်းစာ်းပါ။ 

• ဤစည််းမျဉ််းမျာ်းသည် router မျာ်းက ို့သြိို ို့ရသာ စက်ပစစည််းမျာ်းသြိို ို့ admin အရကာငသ် ို်း၍ 

ဝငရ် ာက် ွငို့က်ြိိုလည််း ကန ို့သ်တ်မှုရှြိ မည်။ 

ဝန့်အဆောင့်မှုအပ်းသမူ ော်းနငှ ့် သင ့်စော  ြုံပ့်မ ော်းက ို ခပန့်လည့်သ ို်းသပ့်ပါ 

သငို့အ်တွက် IT ဝနရ်ဆာငမ်ှုမျာ်းကြိို လိုပ်ရဆာင ်န ်တစ်ရယာက်ရယာက်၊ တစ်ဖွ ွဲ့ ဖွ ွဲ့ ကြိို ငာှ်း မ််းထာ်းလျှင။်  

• သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််း၏ ဆြိိုက်ဘာလ ိုခ  ြုံရ ်းလြိိုအပ် ျက်အ  ၎င််းတြိို ို့တွင ်

ဆြိိုက်ဘာလ ိုခ  ြုံရ ်းအကာအကွယ်မျာ်း ရှြိရနရကကာင််း ရသ ျာပါရစ။ 

သင ့်အအကောင ့်မ ော်းနငှ ့် စနစ့်မ ော်းအော်းလ ို်း အတတူက အလိုပ့်လိုပ့်ပ ိုက ို သ ပါ 

 ျြိတ်ဆက်မှုမျာ်းကြိို နာ်းလည်ခ င််းက တြိိုက် ြိိုက်သူသည် မည်သညို့်ရန ာမှ ဝငရ် ာက်နြိိုင ် ို့သည်ကြိို သြိ န ်

ကူည ရပ်းသည်။ 

• ဥပမာ၊ အ ်းရမ်းလ်၊ cloud storage နငှို့ ်အရကာငို့ပ်လက်ရဖာင််းမျာ်းကကာ်းရှြိ  ျြိတ်ဆက်မှုမျာ်းကြိို 

ခပနလ်ည်သ ို်းသပ်ပါ။ 

• အွနလ်ြိိုင််းရဘ်းကင််းမှုပြိိုရကာင််းမွန ်နအ်တွက် Virtual Private Network (VPN) ကြိို အသ ို်းခပြုံ န ်

စဉ််းစာ်းပါ။ VPN ကြိိုအသ ို်းခပြုံခ င််းသည် သငို့အ်ွနလ်ြိိုင််းလိုပ်ရဆာင ်ျက်ကြိို 
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ရခ  ာ   နက်ကြိြုံ်းစာ်းသမူည်သူမဆြိိုထ မှ ဖ ို်းကွယ်ကာကွယ်ထာ်းသည်။ သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ 

သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််း၏အဖွ ွဲ့ဝငမ်ျာ်း အရဝ်းမှ ျြိတ်ဆက်အလိုပ်လိုပ်ပါက အထ်ူးသခဖငို့ ်

ရကာင််းမွနပ်ါသည်။ 

သင ့်လမူ ော်းက ို ‘ဆ ိုက့်ဘောက ို စနစ့်တက  သ ို်းတတ့် န့်’ စ စ့်ပါ။ 

သငို့အ်သြိိုင််းအဝြိိုင််းအဖွ ွဲ့ သြိို ို့မဟိုတ် အဖွ ွဲ့အစည််းရှြိလူမျာ်းသည် သငို့ရ် ို ်းရှြိ systems မျာ်းထက် 

ပစ်မှတ်ထာ်း   နြိိုငရ်ခ ပြိိုမျာ်းပါသည်။ 

• ဝနထ်မ််းအာ်းလ ို်းကြိို အရခ   ဆြိိုက်ဘာလ ိုခ  ြုံရ ်းအတွက် ရလို့ကျငို့ရ်ပ်းပါ။ Own Your Online 

ဝဘဆ်ြိိုက် Own Your Online | NCSC  တွင ်သငို့က်ြိိုယ်သင ်လ ိုခ  ြုံရအာငထ်ာ်းခပ ်း အွနလ်ြိိုင််းတွင ်

လ ိုခ  ြုံမှုရှြိရစ နန်ငှို့ ်လြိမ်လည်လှညို့်စာ်းမှုမျာ်းကြိို မည်သြိို ို့ရထာက်လှမ််းနြိိုငရ်စ န ်ကျယ်ခပန ို့ရ်သာ 

အကက ဉာဏန်ငှို့ ်အကက ခပြုံ ျက်မျာ်း ရှြိပါသည်။ 

•  ၎င််းတြိို ို့၏ ကြိိုယ်ရ ်းကြိိုယ်တာအရကာငို့မ်ျာ်းနငှို့ ်သငို့အ်ဖွ ွဲ့အစည််းအတွက် ၎င််းတြိို ို့အသ ို်းခပြုံသညို့် 

အရကာငို့မ်ျာ်းအတွက် အရ ်းကက ်းရကကာင််း သူတြိို ို့ကြိို သတြိရပ်းပါ။  

• ကျွန်ိုပ်တြိို ို့သည် တစ်ဦ်း ျင််းစ အတွက် လမ််းညွှန ်ျက်တစ် ိုလည််း ရှြိသည်။ Keeping safe online  

အခဖစ့်အပ က့်တစ့် ိုအတ က့် အစ အစဥ့် 

အခဖစ်အပျက်ခပဿနာတစ် ိုခဖစ်ပွာ်းသညို့အ် ါ လူအမျာ်းကြိို ထြိတ်လန ို့မ်ှုမခဖစ်ရစ န ်

တ ို ို့ခပနမ်ှုအစ အစဥ်တစ် ိုထာ်းရှြိခ င််းသည် အရ ်းကက ်းသည်။ 

• အခဖစ်အပျက်တ ို ို့ခပနမ်ှု အစ အစဉ်တစ် ိုသည် အခဖစ်အပျက်တစ် ိုခဖစ်  ို့လျှင ်

မည်သူကမည်သြိို ို့အ ာလိုပ်ရဆာင ်မည်ကြိို ရှင််းရှင််းလင််းလင််းရဖာ်ခပသည်။ နမူနာပ ိုစ မျာ်းကြိို 

ဤရန ာတငွ ် နြိိုငပ်ါသည်။ Incident Management |NCSC  

• ဖိုန််းမျာ်း၊ ကွနပ်ျျူတာမျာ်း၊ သြိို ို့မဟိုတ် အခ ာ်းစနစ်မျာ်း  ျွတ်ယွင််းပါက လိုပ်ရဆာင ်မညို့် 

အစ အစဉ်ကြိို ထညို့်သငွ််းပါ။ ဤအစ အစဉ်ကြိို အခမ တမ််းအပ်ဒြိတ်လိုပ်ပါ။ 

https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/burmese/online-safety
https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf
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• လြိိုအပ်ရသာ လူတြိိုင််း၏ အဆက်အသွယအ်ရသ်းစြိတ်အ ျက်အလက်မျာ်းကြိို သြိမ််းဆည််းထာ်းပါ။ 

၎င််းတြိို ို့ကြိို ဆက်သွယ် န ်အဓြိကနည််းလမ််း မျာ်း ပျက်သွာ်းပါက (အ ်းရမ်းလ်က ို့သြိို ို့ရသာ) 

ဆက်သွယ်နြိိုငရ်သာအ နအ်ရသ်းစြိတအ် ျက်အလက်မျာ်းကြိို သြိမ််းဆည််းထာ်းပါ။  

• အကယ်၍ system ထ သငဝ်ငမ် ရသာအ ါ system အခပငဘ်က်တစ်ရန ာ ာတွင ်ထြိိုအစ အစဉ် 

plan ကြိို သြိမ််းထာ်းပါ။ 


