Conmmunity

Resilience

to Foreign Interference

Desinformacao

Este recurso foca na desinformacao, que € informacgao criada ou compartilhada
deliberadamente para enganar e causar danos.

Informacao falsa é o compartilhamento de informagdes incorretas sem a intencao de
enganar ou causar dano.

O Servigo de Inteligéncia de Seguranga da Nova Zelandia (NZSIS) define desinformagao
como informacgédo intencionalmente falsa ou enganosa divulgada com a intencao de causar
danos ou alcancar um objetivo mais amplo. E frequentemente difundida online ou nas redes
sociais, mas também pode aparecer na televisao, radio ou nas noticias, incluindo jornais.

Estados estrangeiros e seus representantes podem usar a desinformagao como parte da
interferéncia estrangeira para influenciar e enganar pessoas e comunidades de formas
prejudiciais.

Como a desinformacao pode se espalhar

A desinformacao pode se espalhar de varias formas, incluindo:

e Aplicativos de mensagens e redes comunitarias, onde a informacao é
frequentemente encaminhada entre contatos em quem as pessoas confiam.

e Conteldo compartilhado em comunidades ou grupos de interesse, em que as
pessoas podem confiar mais por vir de fontes conhecidas ou estar em uma lingua que
compreendem.

e Informacdo proveniente de midia ou fontes fora da Nova Zelandia que podem néo
estar alinhadas com as midias ou contextos neozelandeses.

e As plataformas de redes sociais podem espalhar desinformagao rapidamente,
especialmente conteldos de formato curto como videos do TikTok, reels do Instagram
ou threads do Twitter/X.

¢ Influenciadores e micro-influenciadores podem espalhar desinformagao devido ao
seu alcance ou a confianga que inspiram em seu publico.

e Os mecanismos de busca e as recomendacdes das plataformas podem mostrar
desinformacao aos utilizadores, mesmo quando nao a procuram.

e Compartilhamento offline, como panfletos impressos, cartazes, boca a boca em locais
de trabalho, escolas ou comunidades.
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Tipos de desinformacao

Estados estrangeiros podem usar a desinformagao como parte da interferéncia estrangeira.
Aqui estao alguns exemplos de contelidos que podem ser usados para enganar
deliberadamente as pessoas:

e Contedldo viral enganoso: Contetdo online deliberadamente concebido para atrair
atencdo e fazer as pessoas clicarem num link, muitas vezes usando afirmagdes
enganosas ou exageradas.

e Manchetes enganosas, exageradas ou falsas: Manchetes que distorcem, exageram
ou deturpam deliberadamente a informagao para enganar as pessoas.

e Jornalismo deliberadamente pobre ou manipulado: Artigos apresentados como
jornalismo confidvel, mas que intencionalmente carecem de investigagao, evidéncias
ou verificagdo adequada dos fatos.

e Informacdes falsas para prejudicar reputagdes: Contetdo deliberadamente
concebido para afetar negativamente a reputagdo de uma pessoa ou para promover
campanhas difamatdrias, muitas vezes visando individuos que se manifestam
criticamente contra um estado estrangeiro.

e Fatos fabricados ou manipulados: Detalhes falsos, como cronologias, locais, nomes
ou fontes inventados, incluidos intencionalmente para enganar e ludibriar as pessoas.

e Fotos e videos falsos ou alterados: Imagens ou videos criados ou manipulados
digitalmente (inclusive com o uso de inteligéncia artificial) para enganar
intencionalmente os expectadores.

e Amplificagcdo coordenada: Conteldo deliberadamente enganoso sendo amplamente
compartilhado por multiplas contas, bots ou sites para parecer mais confiavel ou
popular do que realmente é.

e Midia ligada ao estado ou afiliagées nao divulgadas: Contetdo produzido por
veiculos de comunicagéo, sites ou contas de redes sociais que se apresentam como
independentes, mas estao ligados a governos estrangeiros.

e Satira ou parddia usadas indevidamente como desinformacéao.: Conteudo satirico
ou parddico usado para enganar deliberadamente e influenciar a opinido das pessoas,
as vezes como parte de campanhas coordenadas de desinformacao.
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Refletir sobre o que vocé vé

Verificar:

e Se ainformacao provém de uma fonte confiavel e se outros sites de noticias dignos
de confianga divulgam a mesma informacgéao. Confira o recurso da Netsafe "Como
identificar noticias falsas" para saber mais.

e Onde a histdria ou informacao original apareceu e quem a esta promovendo ou
compartilhando.

e Quem é o autor e quais € a sua formagao, propdsito ou interesses (por exemplo, se
ele esta tentando informar, persuadir, promover um ponto de vista especifico ou
influenciar a opinido das pessoas).

Considerar:

e Fazer uma pausa quando o contelddo provoca uma forte reagdo emocional (por
exemplo, urgéncia, medo ou indignagao).

e Questionar por qual motivo o contetdo pode ter sido criado ou compartilhado (por
exemplo, para influenciar opinides, gerar cliques ou estimular acdes).

e Refletir sobre quem se beneficia se a informagao for aceita como verdadeira ou
compartilhada.

Por exemplo, se vocé vir uma publicagdo dizendo "compartilhe isso agora antes que seja
removido", isso deve fazer vocé parar e pensar sobre o motivo de ela estar sendo
compartilhada.

O que fazer quando vocé nao tem certeza

E importante lembrar que ndo ha problema em ndo saber imediatamente se algo é
desinformacao.

Dedicar um tempo antes de compartilhar informacdes Ihe da a oportunidade de refletir sobre
a veracidade delas, verificar os fatos e evitar a disseminagao de informagdes imprecisas.

Vocé também pode conversar com pessoas de confianga, como familiares ou amigos, para
saber o que eles pensam sobre a informacao.
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Desinformacao utilizada por estados estrangeiros e seus
representantes.

A seguir, algumas caracteristicas usadas deliberadamente em campanhas de desinformacao
por estados estrangeiros e seus representantes.:

e Provocam emogodes fortes, omitindo deliberadamente fatos ou evidéncias
importantes para desencadear raiva, medo ou indignagéo.

e Apresentam informagdes de forma enganosa ou exagerada para provocar uma
reacao ou dissemina-las rapidamente.

e Usam linguagem carregada de emocao para provocar reagdes nos leitores em vez
de informa-los.

e Demonstram parcialidade evidente ou recorrer a estereétipos para influenciar a
forma como as pessoas pensam sobre um assunto ou grupo.

e Excluem diferentes perspectivas ou pontos de vista para apresentar apenas um lado
da historia.

e Incluem informagoes incorretas, manipuladas ou desatualizadas, apresentadas
como se fossem verdadeiras.

e Apresentam erros frequentes de ortografia ou gramatica, o que por vezes pode
indicar baixa credibilidade ou conteldo criado muito rapidamente.

e Utilizam imagens ou videos de baixa qualidade, editados ou fora de contexto para
divulgar informagdes enganosas.

Assuma o controle do seu feed de redes sociais.

Se uma conta de rede social estiver compartilhando informagdes falsas ou enganosas:

e Bloqueie ou deixe de seguir a conta para impedir que mais conteldo semelhante seja
publicado.

e Denuncie a conta na plataforma de rede social para ajudar a reduzir o conteldo
prejudicial online.
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Como denunciar a desinformacao

Vocé pode denunciar conteudo online prejudicial ou falso:

e Denuncie desinformagéo e outros conteudos prejudiciais no site da Netsafe.

e Se o conteldo da midia for enganoso ou violar as regras de transmissao, apresente
uma queixa ao Conselho de Midia da Nova Zelandia (New Zealand Media Council)ou
a Autoridade de Normas de Publicidade (Advertising Standards Authority).

e Denuncie desinformagao nas redes sociais usando os recursos de denuncia da
plataforma.

Saiba mais sobre a Netsafe

A Netsafe € uma organizagao independente e sem fins lucrativos da Nova Zeléndia dedicada
a seguranca online, que oferece apoio, conhecimento especializado e educagao em
seguranca online para pessoas na Nova Zeléandia, incluindo: criangas e jovens, pais e
responsaveis, adultos e idosos.

Invasores do Espaco Mental (Headspace invaders)

A Headspace Invaders é uma plataforma interativa que ajuda jovens de 12 a 16 anos a
desenvolverem confianga e habilidades de pensamento critico ao navegarem por contetdo
online, auxiliando-os a reconhecer manipulagao, pressao e danos na internet.
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