
 

 1  خونديتوب  ک    آنلاین

 آنلاین ک  خونديتوب 

ي امنیت مهم دی؟   ولې زما لپاره سایبر

ې 
ۍ سره په اړیکه کې په پان 

یکولو او د ملګرو او کورنز ې له موږ سره د مالوماتو سرر انونکې پلیټ فارمونه دي چ  ۍ حټر
ې رسنز ز نت او ټولنټر   انټ ر

 کیدلو کې مرسته کوي.  

ي هم ستاسو د پیسو، ستاسو د مالوماتو د ترلاسه کولو یا ستاسو د ویرولو   ي سازمانونه ني
قانونز ز او نور غټر په همدي ډول، مجرمیر

 لپاره کاروي.  

ې  
ي او د قناعت وړ جعلي ویب پانز 

ې کولیي شر ي وکاروي، په ډیرو ژبو په روانه ډول سره خټر ي د نړۍ له هر ځای څخه ني
دوی کولی شر

ې تاسو د ویري   ي پیغام له لارې اړیکه ونیسي او دوی به هڅه وکړي چ 
و رسنیو او متنز ز جوړوي. دوی به تاسو سره د بریښنالیک، ټولنټر

ي احساس وکړي، نو 
 پدي حالت کي به تاسو په روښانه ډول فکر نه کوئ.  یا اندیښنز

ې کاروي.  ې دوی ني ي چمتو اوشئ او تل د هغو چلونو څخه خټر واوشئ چ  ې تاسو اړتیا لرئ چ   دا ټول پدې مانا دي چ 

ې زه ښاي   آنلاین ورسره مخ شم؟   هغه کومې عامې ستونزې دي چ 

ې ګورو.  ې موږ ني ې خورا عام حالتونه دي چ 
 دا ځینز

ې په لینک کلیک وکړئ.  • ې له تاسو څخه غوښتنه کوي چ   تاسو یو شکمن بریښنالیک یا لیکل  پیغام ترلاسه کوئ چ 

ي ډیر وخت جعلي ویب پاڼو ته لاره هواروي تر څو ستاسو حساب یا مالیي مالومات غلا   دا لینکونه داشي ډیزاین شوي چ 

 کړي. 

ې د شخص  مالوماتو غوښتنه کوي.  •   چ 
 تاسو ته یو شکمن زنګ راچ 

ي کړي او مالومات به وغواړي. 
 پورته ذکر شوی زنګ وهونک به ځان ستاسو د بانک کارکوونکي معرفز

، شخص  چارواک   یو  ځان  او  نیس   اړیکه سره  تاسو  له شخص  یو  •  
ي  ژ ې  وکړي  به هڅه ا  درپب   . وکړي  کار   کوم  تاسو  چ 

 . کوي  ګواښ  ډول یو  شخص  دا   وخت  ډیر 

   ډیرو  یا  یو  ستاسو   څوک یو  •
   ته حسابونو  آنلاین 

   د )  ننوچ 
ي یا  بریښنالیک: توګه په بیلګ   (. رسن    ټولنب  

ي   ته  حساب  آنلاین  ستاسو  څوک که
ي  کولی  دوی  ننوچئ

لو   د  پیسو   د  کړي،  غلا   مالومات  شر   کړي،   بدله  لاره مصرفولو  او  لټر ږ

ۍ   یا   ملګري  ستاسو  توګه بالقوه  په او 
ې  کړي   نښه  په  کورنز ي   ورته ټوګه په  ستاسو   ځان چ 

 . کړئ  معرفز
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 ستاسو د کریډیټ کارت مشخصات غلا شوي، یا ستاسو پیس  په جعل  پلور یا پانګونه کې غلا شوي دي.  •

ي د یوي  
ې تاسو به یوه ښه معامله وګورئ او پرته له فکر کولو څخه به پیسې ورکړئ. یا کیداي شر درغلګر هیله لري چ 

ي ستاسو مشخصات آنلاین افشا شوي وي.  ي داتا ته لاسرشي ومومي چ 
 ریښتینز ویب پانز 

ې  نورې  دلته
   Own Your Online –Get help now : شته   هم  سناریوګانز

ې شم؟  
 زه څرنګه آنلاین خوندي پاي 

 اوږده او ځانګړي پاسورډونه. 

ې پاسورډ اوږد وي، هغومره قوي وي.  •  هر څومره چ 

معمولیي کلمو په یوځای کولو سره د  • ي په توګه:    16د څلورو غټر
حروفو څخه ډیر د یادولو وړ پاسورډ جوړ کړئ )د بیلګ 

TriangleRhinoOperationShoes  ي په
ې، لوی توري او سمبولونه اضافه کړئ )د بیلګ  ( او که اړتیا وي نو شمټر

 (. Triangle&"Rhino"Operation2Shoesتوګه: 

ې په نورو حسابونو   • ې خپل پاسورډونه مه تکراروئ. که یو مجرم ستاسو یو پاسورډ ترلاسه کړي نو دوی به ني مهمه دا ده چ 

 کې هم د کارولو هڅه وکړي. 

 د پاسورډ مدیر سیستم وکاروئ ترڅو ستاسو پاسورډونه په یاد ولرئ او نوي پاسورډونه جوړ کړئ.  •

 خپل آنلاین مالکیت ولرئ  -ښه پاسورډونه جوړ کړئ  •

  اجازه فعال کړئ. 
 دوه فکتوره تصدیقول یا د کاروي 

ي ټوټه ده  •
ي ته د ننوتلو پرمهال ورته اړتیا   –معمولا ستاسو په تلیفون کې یو کوډ    –دا د مالوماتو یوه اضافز

ې تاسو ویب پانز  چ 

 لرئ. 

ې ودروي.  •
ي ستاسو حسابونو ته د ننوتلو ډیری هڅ 

 دا تخنیک خورا پیاوړی دی او کولی شر

ي.  • ې د دي ملاتړ کټر ږ ې چ   موږ د 'تصدیق کوونکي اپ' کارولو وړاندیز کوو، چټر

 خپل آنلاین مالکیت ولرئ  –(( تنظیم کړئ  2FA-two) factor authenticationدوه فکتوره تصدیق کوونکي ) •

 . ې شژ 
 آنلاین شخص  پاي 

، ستاسو د محرمیت ترتیبات فعال کړئ.  • ې ې کیدلو لپاره تر ټولو غوره انتخاب دا دی چ 
و رسنیو کې د خوندي پان 

ز  په ټولنټر

لو   • ي ستاسو د پوسټونو د لیدلو یا تاسو ته د پیغامونو لټر ږ ، چ  ي مجرمینو مخه ونیسي ي خلکو او د هغه سایټر
دا به د تصادفز

 توان ولري. 

•  . ۍ یا خپلو ملګرو په اړه د شخصي مالوماتو په پوسټ کولو کې محتاط اوشئ
 بیا هم د ځان، خپلې کورنز

ې د ځان ادعا کوي هماغه شخص وي.  • ې په اړیکه کي هغه شخص چ   ډاډ ترلاسه کړئ چ 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
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ې ادعا کوي ژورنالیستان دي یا نور څه   • . د هغو خلکو په اړه محتاط اوشئ چ  ه اوشئ د جعلي ملګرو غوښتنو څخه باخټر

 . ئ نز ر ي ښه نه پټر ې تاسو ني  چ 

 خپل آنلاین مالکیت وکړئ  –خپل محرمیت آنلاین خوندي کړئ  •

 .  هر څه نوي وساي  

ې تاسو خپل تلیفون، کمپیوټر یا سافټویر تازه کوئ، دا په امنیت کې هر ډول درځونه هم بندوي.  •  کله چ 

ز تل وسیلو ته د ننوتلو لپاره لارې لټوي او دا تازه کول دا خلاوي او درځونه ډکوي.  •  مجرمیر

 خپل وسایل په منظم ډول بیا ریستارت )بیا چالان( کړئ.  •

 خپل آنلاین مالکیت ولرئ  – نوي کولو ته دوام ورکړئ  •

 . ه واوش   له درغلیو څخه باخبر

ې له دې درغلیو څخه خټر واوشئ او د هغوی څارنه کوئ.  •  غوره مشوره دا ده چ 

ې اړیکه نیولیې ده. په ځانګړي توګه محتاط اوشئ   • ې تاسو سره ني که کوم څه غلط ښکاري، له هغه چا سره اړیکه مه نیسئ چ 

 که دوی د پیسو غوښتنه کوي، حن  که دوی دوستانه هم ښکاري. 

ې وګورئ )د مثال په توګه: ستاسو بانک به تاسو ته د  •
حساب څخه   Gmailد نامالومو لینکونو او بریښنالیکونو پن 

ي(.    بریښنالیک ونه لټر ږ

 پیغامونو کې په لینکونو کلیک مه کوئ.  •
 هیڅکله په لیکنز

 یوازې له رسمي اپ پلورنځیو څخه خپلو وسیلو ته اپونه ډاونلوډ کړئ.  •

ې مه   • ې تاسو سره مستقیم اړیکه نیسي او هغه لینکونه یا تلیفون شمټر که شک لري، له هغه اداري سره اړیکه ونیسئ چ 

ي.  ل کټر ږ ې تاسو ته لټر ږ  تعقیبوئ چ 

ه   • ي خطرونو څخه باخټر
ې تاسو ورسره تړاو لرئ د آنلاین امنین  ې او هر هغه ګروپ لپاره چ 

ې د ځان، خپلې ټولنز هڅه وکړئ چ 

 .  واوشئ

 خپل مالومات خوندي کړئ. 

، لکه سیګنال ) • (. دا به د هر چا څخه ستاسو د پیغامونو د  Signalد کوډ شوي پیغام رسولو اپونو څخه کار واخلئ

 .  لوستلو مخه ونیسي

ي د   • ې پته ني یک کړئ که چټر ې سره مالومات سرر
.  HTTPSیوازې له هغه ویب پانز  ي

د "خونديتوب" لپاره دی   Sسره پیل شر

ل شوي هر ډول مالومات کوډ شوي دي.  ې ترمنځ لټر ږ
ې ستاسو او ویب پانز   او پدې مانا چ 

ي ستاسو  virtual private network (VPNد مجازی خصوصي شبکې )  •
ې کولی شر (( کارولو په اړه فکر وکړئ کوم چ 

ي او ستاسو موقعیت پټ کړي. 
 مالومات خوندي وسان 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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ي په توګه، د فټنس اپ ستاسو اړیکو ته، لاسرش   •
ې ستاسو اپونه کومو مالوماتو او اجازې ته لاسرش لري. د بیلګ  وګورئ چ 

 ته اړتیا نلري. 

 که زه د درغل  یا له دې هم د بدتر څه ښکار شم نو څه وکړم؟ 

یک نه کړي،   ئ مرسته تري وغواړي. دا سازمانونه به ستاسو مشخصات له بل چا سره سرر ې تاسو کولی شر ډیر ځایونه شتون لري چ 

ې تاسو خپله رضایت ورکړئ.   پرته لدې چ 

ي پیښو راپور د  ئ د سایټر ته ورکړئ او موږ کولی شو مرسته وکړو یا تاسو سره له   NCSCپورټل له لارې   CERT NZتاسو کولی شر

ې راپور ورکړئ | بلې ادارې سره په اړیکه کي کړو:  ر
 CERT NZد پیسز

 .  که ستاسو پیسې ورکي شوي وي، نو تاسو باید سمدلاسه له خپل بانک سره اړیکه ونیسئ

ي پیغامونه وړیا  
ي.   7726د درغلۍ لیکنز ې د کورنیو چارو وزارت لخوا سمبالټر ږ ، چ  ي

ل کیدی شر  ته لټر ږ

https://www.ncsc.govt.nz/report/

