
 

   1            پراکنی دروغ

 پراکنی  دروغ 

 .شودمی  گذاشته اشتراک به یا ایجاد زدن آسیب و فریب برای عمدا   که اطلاعاتی دارد، تمرکز پراکنی دروغ بر منبع این

 .شود می گذاشته اشتراک به رساندن آسیب یا فریب قصد بدون که است غیردقیقی یا غلط اطلاعات نادرست، اطلاعات

 با  کننده گمراه  یا  نادرست  عمدا   که  کند می  تعریف  اطلاعاتی  عنوان  به  را  پراکنی  دروغ ( NZSIS) نیوزیلند  امنیت  و  اطلاعات  سرویس 

 پخش اجتماعی  هایرسانه در یا آنلاین  صورت به اغلب  مهم این.شود می  منتشر  تر گسترده  هدفی  به  دستیابی  یا  رساندن  آسیب  هدف 

 .شود ظاهر نیز  هاروزنامه جمله از اخبار، یا رادیو تلویزیون،  در تواندمی اما  شود،می

 و  تأثیرگذاری برای خارجی مداخله   از  بخشی  عنوان به  پراکنی دروغ از است ممکن آنها  نیابتی نیروهای و خارجی  کشورهای

 .کنند استفاده مضر هایروش به جوامع  و مردم  کردن گمراه

 شود  پخش  تواند می  پراکنی  دروغ  چگونه 

 :جمله  از  شود، منتشر  مختلفی  طرق از  تواند می  نادرست اطلاعات

 دارند، اعتماد  هاآن به  مردم  که  مخاطبینی  بین اغلب  اطلاعات  هاآن در  که  اجتماعی،  های شبکه  و  رسان پیام  های برنامه  •

 .شود می  ارسال 

 بیشتری  اعتماد  آن به  است  ممکن مردم  و  شود،می  گذاشته  اشتراک  به  مند علاقه  هایگروه  یا  جامعه  در  که  محتوایی  •

 .فهمند می  آنها  که  است  زبانی  به  یا  آمده  آشنا  منابع  از  زیرا  باشند، داشته 

 .نباشند  همسو  نیوزیلند  های زمینه  یا  هارسانه  با  است  ممکن که  نیوزیلند  از  خارج  منابع  یا  ها رسانه  از  اطلاعات  •

 مانند  کوتاه  محتوای  خصوص  به  کنند،  منتشر  را  دروغ  اطلاعات  سرعت  به  توانند می  اجتماعی  های رسانه  های پلتفرم  •

 .ایکس /توییتر  های توییت  یا  اینستاگرام  ریلز  تاک،  تیک  ویدیوهای 

 . دارند  اعتمادی  قابل  یا  زیاد  کنندگان دنبال  زیرا  کنند  منتشر  را  دروغ  اطلاعات  توانند می  میکرواینفلوئنسرها  و  اینفلوئنسرها •

 زمانی  حتی  دهند،  نشان  کاربران  به  را  دروغ  اطلاعات  است  ممکن  ها پلتفرم  در  موجود  های توصیه  و  جستجو  موتورهای  •

 .نیستند  آن  دنبال  به  آنها  که 

 .جوامع  یا  مدارس  کار،  های محل  در  شفاهی  تبلیغات  پوسترها،  چاپی،  های تراکت  مانند  آفلاین،  گذاری اشتراک  •

 پراکنی  دروغ انواع

 محتوایی از  نمونه چند اینجا در. کنند استفاده خارجی مداخله   از بخشی عنوان به پراکنی دروغ از است ممکن خارجی  کشورهای

 :است  شده آورده شود،  استفاده مردم کردن گمراه برای عمدا   است ممکن که

 لینک  یک  روی  کلیک  به  افراد  ترغیب  و  توجه  جلب  برای  عمدا   که  آنلاینی  محتوای : کننده گمراه  وایرال  محتوای  •

 .کند می  استفاده  آمیزاغراق  یا  کننده گمراه  ادعاهای  از  اغلب و  است  شده  طراحی 

 تا  دهند می  ارائه  نادرست  یا  اغراق  تحریف، را  اطلاعات  عمدا   که  تیترهایی  :دروغین  یا  آمیز اغراق  فریبنده، تیترهای  •

 .کنند  گمراه  را  مردم 



 

   2            پراکنی دروغ

 فاقد  عمدا   اما  شوند می  ارائه  معتبر  های گزارش  عنوان به  که  مقالاتی : شده دستکاری  یا ضعیف  عمدا   نگاری روزنامه  •

 .هستند  مناسب  واقعیت  بررسی  یا  شواهد  تحقیق،

 برای  یا  فرد  یک  اعتبار  بر  منفی  تأثیر  برای  عمدا   که  محتوایی : اعتبار  به رساندن  آسیب  برای  نادرست  اطلاعات  •

 کشور  یک  از  آشکارا  که  دهد می  قرار  هدف  را  افرادی  اغلب  و  است، شده  طراحی  سازی بدنام  های کمپین اندازی راه 

 .کنند می  انتقاد  خارجی 

 عمدا   که  ساختگی  منابع  یا ها نام  ها، مکان زمانی، های جدول  مانند  نادرستی  جزئیات : شده دستکاری  یا  ساختگی  حقایق  •

 .اند شده  گنجانده  مردم  فریب  و  کردن گمراه  برای 

 هوش  از استفاده  با  جمله  از ) دیجیتالی  صورت  به  که  ویدیوهایی  یا  تصاویر : یافته تغییر  یا  جعلی  ویدیوهای  و  ها عکس  •

 .دهند  فریب  را  بینندگان عمدا   تا  اند شده  دستکاری  یا  ایجاد ( مصنوعی 

 طور  به  ها سایت وب  یا  هاربات  ها، حساب  از  هایی شبکه  توسط  عمدا   که  ای کننده گمراه  محتوای : هماهنگ  بزرگنمایی  •

 . برسد  نظر به  هست واقعا   آنچه  از تر محبوب  یا  معتبرتر  تا  شود می  گذاشته  اشتراک  به  گسترده 

 های حساب  یا  هاسایت وب  ها، رسانه  توسط  شده  تولید  محتوای : نشده فاش  هایوابستگی  یا  دولت  با  مرتبط های رسانه  •

 .هستند  مرتبط  خارجی  های دولت  با اما  کنند می  معرفی  مستقل  را  خود  که  اجتماعی  های رسانه 

 و  عمدی  کردن گمراه برای  که  تقلید  یا  طنز  محتوای : نادرست  اطلاعات  عنوان به تقلید یا  طنز  از  استفاده سوء  •

 استفاده پراکنی، دروغ   شده هماهنگ  های کمپین از  بخشی  عنوان به  اوقات  گاهی  مردم، های دیدگاه  بر  تأثیرگذاری 

 . شود می 

 بینید می  آنچه  به  کردن  فکر 

 :کنید  بررسی را  زیر  موارد 

 گزارش  را  اطلاعات  همین نیز  معتبر خبری های سایت  سایر  آیا  و  است  آمده  معتبر  منبع  یک  از اطلاعات  آیا  اینکه   •

 سیف نت  در  موجود  «دهیم  تشخیص  را  جعلی  اخبار  چگونه » منبع  به  بیشتر، اطلاعات  کسب برای  .خیر  یا  دهند می 

(Netsafe ) کنید  مراجعه. 

 .است گذاشته  اشتراک  به  یا تبلیغ  را  آن  کسی  چه  اینکه  و  اصلی  اطلاعات  یا  خبر  انتشار  محل  •

 ترویج ترغیب، رسانی،اطلاع  برای  تلاش  در  او  آیا  مثال، برای ) چیست  او  علایق یا هدف  پیشینه، و  کیست  نویسنده  •

 (. است مردم  نظرات  بر  تأثیرگذاری  یا  خاص  دیدگاه  یک 

 :بگیرید  نظر  در  را  زیر  موارد 

 (.خشم  یا  ترس  فوریت، مثلا  ) انگیزد برمی  را  شدیدی  احساسی واکنش  محتوا  که  وقتی  کردن  مکث  •

 ایجاد  نظرات، بر  تأثیرگذاری  برای  مثلا  ) باشد  شده  گذاشته  اشتراک  به  یا  ایجاد  است  ممکن محتوا  چرا  اینکه  پرسیدن  •

 (.فوری  اقدام  یا  کلیک 

 .برد می  سود  کسی  چه  شود، گذاشته  اشتراک  به  یا  شود  باور  اطلاعات اگر اینکه به  کردن  فکر  •

https://netsafe.org.nz/online-safety-at-home/mis-disinformation?gad_source=1&gad_campaignid=18790602703&gclid=EAIaIQobChMI05jQv7X7kwMVltMWBR2eShC0EAAYASAAEgLj8vD_BwE


 

   3            پراکنی دروغ

 کند وادار را شما باید این ، «بگذارید اشتراک به را آن الان همین شود، حذف اینکه از قبل» گویدمی  که دیدید پستی اگر مثال، برای

 .است  شده گذاشته اشتراک به پست این چرا که کنید فکر این به  و کنید مکث که

 بکنید  باید چه  نیستید مطمئن وقتی

  .خیر یا است نادرست اطلاعات چیزی آیا که نشوید متوجه فورا   که ندارد اشکالی که باشید داشته یاد به است مهم

 و کنید بررسی را حقایق کنید، فکر آن صحت مورد در تا دهدمی  فرصتی شما به اطلاعات، گذاشتن اشتراک به از قبل وقت صرف
 .کنید خودداری نادرست مطالب انتشار از

 .بشنوید  اطلاعات مورد در را آنها نظر تا کنید صحبت دوستان، یا خانواده اعضای مانند اعتماد، مورد افراد با توانیدمی همچنین

 آنها  نمایندگان  و  خارجی  کشورهای  توسط  استفاده  مورد  پراکنی  دروغ 

 آورده  گیرند،می  قرار  استفاده  مورد  پراکنی  دردروغ  آنها  عوامل  و  خارجی  کشورهای  توسط  عمدا   که  هایی ویژگی  از  برخی  زیر  در 
 :است  شده 

 خشم  یا  ترس  عصبانیت، تا  کند می  حذف  را  مهم  شواهد  یا  حقایق  عمدا   که  حالی  در  کندمی  تحریک را  قوی  احساسات  •

 .برانگیزد  را 

 .شود  پخش  سرعت  به  یا  شود  ایجاد  واکنشی  تا  دهد می  ارائه  آمیز اغراق  یا  کننده گمراه  ای شیوه  به را  اطلاعات  •

 . آنها  کردن آگاه برای  نه  شود،می  استفاده  خوانندگان در  واکنش  برانگیختن برای  دارد  احساسی  بار  که زبانی  از  •

 . گروه یا  موضوع  یک  مورد  در  مردم  تفکر  نحوه  بر  تأثیرگذاری  برای  ها کلیشه  بر  تکیه یا  دادن  نشان  آشکار  تعصب  •

 .دهد  ارائه  را  داستان از  جنبه  یک  فقط  تا  کند می  حذف را  مختلف  نظرات  نقطه  یا  ها دیدگاه  •

 .هستند  دقیق  انگار  که  دهد می  ارائه  طوری  را قدیمی  یا  شده دستکاری  نادرست، اطلاعات  •

 که  باشد  محتوایی  یا  پایین اعتبار  دهنده نشان  تواند می  اوقات  گاهی  که  باشد، مکرر  دستوری  یا املایی  اشتباهات  حاوی  •

 .است شده  ایجاد  سریع  خیلی 

 .کند  استفاده  کننده گمراه  اطلاعات  از  پشتیبانی  برای شده تحریف  یا  شدهویرایش  کیفیت، بی  ویدیوهای یا  تصاویر  از  •

 کنید کنترل را خود اجتماعی  های رسانه فید 

 :گذارد می اشتراک  به  را  ای کننده گمراه  یا  نادرست  اطلاعات  اجتماعی  های رسانه در  کاربری  حساب  یک  اگر 

 .کنید  آنفالو  یا  مسدود  را کاربری  حساب بیشتر، مشابه  محتوای  نمایش  از  جلوگیری  برای  •

 .دهید  گزارش  اجتماعی  های رسانه  پلتفرم  در را  کاربری  حساب  آنلاین، مضر  محتوای  کاهش  به  کمک  برای  •



 

   4            پراکنی دروغ

 پراکنی  دروغ  گزارش  نحوه 

 :دهید گزارش را نادرست یا مضر آنلاین  محتوای توانیدمی شما

 .دهید  گزارش  Netsafe سایت وب  در  را مضر  محتوای  سایر و  نادرست  اطلاعات  •

 یا  نیوزیلند  های رسانه  شورای  نزد  را  شکایتی  کند،می  نقض را  پخش  قوانین یا  است  کننده گمراه  رسانه  محتوای  اگر  •

 .کنید  مطرح  تبلیغات  استانداردهای  سازمان

 .دهید  گزارش  را  اجتماعی  های رسانه  در  نادرست اطلاعات  پلتفرم، دهی گزارش  های ویژگی  از  استفاده  با  •

 بدانید  بیشتر ( Netsafe) سیف نت  درباره 

 ایمنی آموزش و تخصص پشتیبانی، که است نیوزیلند در آنلاین  ایمنی غیرانتفاعی و مستقل سازمان  یک (Netsafe) سیفنت

 .دهدمی ارائه سالمندان و بزرگسالان ،مراقبان و والدین ،نوجوانان و کودکان: جمله از نیوزیلند در افراد برای را آنلاین

 (Headspace Invaders) تمرکز مهاجمان

 مشاهده   هنگام تا کندمی کمک ساله ۱۶ تا ۱۲ جوانان به که است تعاملی پلتفرم یک( Headspace Invaders) تمرکز مهاجمان
 و فشار دستکاری، تشخیص در جوانان به و کنند تقویت را خود انتقادی تفکر هایمهارت  و نفس به اعتماد آنلاین، محتوای

 .کند کمک آنلاین  هایآسیب 
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