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ਆਪਣੇ ਸੰਗਠਨ ਨ ੰ  ਔਨਲਾਈਨ ਸਰੱੁਖਿਅਤ ਰੱਿਣਾ 

ਭਾਈਚਾਰਕ ਸਮ ਹਾਂ ਅਤੇ ਸੰਗਠਨਾਂ ਲਈ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਮਹੱਤਵਪ ਰਨ ਖਕਉਂ 
ਹੈ? 

ਇਸ ਪੰਨੇ ਉੱਤੇ ਸਲਾਹ ਅਤ ੇਕੁਝ ਕਦਮ ਹਨ ਜੋ ਤੁਸੀਂ ਆਪਣੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ 
ਿਤਖਰਆਂ ਤੋਂ ਬਚਾਉਣ ਲਈ ਚੁੱ ਕ ਸਕਦੇ ਹੋ। ਆਪਣੇ ਆਪ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣ ਲਈ ਖਿਅਕਤੀਆਂ ਲਈ ਇੱਕ 
ਿੱਿਰੀ ਗਾਈਡ ਿੀ ਹੈ। 

ਇਹ ਸਲਾਹ ਸਭ ਤੋਂ ਆਮ ਅਤੇ ਗੰਭੀਰ ਿਤਖਰਆਂ ਉੱਤੇ ਅਧਾਖਰਤ ਹੈ। 

ਅੱਪਡੇਟ 

ਸੁਰੱਖਿਆ ਖਿੱਚ ਖਕਸੇ ਿੀ ਛੇਕ ਨੰੂ ਬੰਦ ਕਰਨ ਲਈ ਆਪਣੀਆ ਂਖਡਿਾਈਸਾਂ ਉੱਤ ੇਸਾਫਟਿੇਅਰ ਨੰੂ ਅੱਪ ਟੂ ਡਟੇ ਰੱਿੋ।  

• ਆਪਣ ੇਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਦੇ ਖਡਿਾਈਸਾਂ ਨੰੂ ਅਪਡੇਟ ਰੱਿੋ। ਇਸ ਖਿੱਚ ਫੋਨ, ਕੰਖਪਊਟਰ, ਿਾਈ-ਫਾਈ 
ਰਾਊਟਰ, ਅਤੇ ਸਮਾਰਟ ਡੀਿਾਈਸਾਂ ਸਮੇਤ ਇੰਟਰਨ ੈੱਟ ਨਾਲ ਜੁੜਣ ਿਾਲੀ ਕੋਈ ਿੀ ਚੀਜ਼ ਸਾਮਲ ਹੈ। 

• ਖਜੱਥੇ ਿੀ ਮੁਮਖਕਨ ਹੋਿ ੇਆਟੋਮੈਖਟਕ ਅੱਪਡੇਟ ਿਰਤੋ। 

ਦੋ-ਕਾਰਕ ਪਰਮਾਖਣਕਤਾ (2FA)  

ਇੱਕ ਪਾਸਿਰਡ ਅਤੇ ਇੱਕ ਹੋਰ ਕਦਮ ਦੀ ਲੋੜ ਕਰਕੇ ਤੁਹਾਡ ੇਿਾਖਤਆ ਂਖਿੱਚ ਿਾਧੂ ਸੁਰੱਖਿਆ ਸਾਮਲ ਕਰਦਾ ਹੈ, ਖਜਿੇਂ ਖਕ 
ਤੁਹਾਡੇ ਫੋਨ ਉੱਤੇ ਇੱਕ ਐਪ ਤੋਂ ਕਡੋ। 

• ਨੋਟ: ਇਸ ਨੰੂ ਬਹੁ-ਕਾਰਕ ਪਰਮਾਖਣਕਤਾ (MFA), ਦੋ-ਪੜਾਿੀ ਤਸਦੀਕ (2SV) ਅਤੇ ਕਈ ਹੋਰ ਨਾਂ ਿੀ ਕਹੇ ਜਾਂਦੇ 
ਹਨ। 
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• ਆਪਣ ੇਸਾਰੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਦ ੇਿਾਖਤਆਂ ਉੱਤੇ 2FA ਨੰੂ ਚਾਲ ੂਕਰੋ।  

• ਜੇਕਰ ਸੰਭਿ ਹੋਿੇ, ਤਾਂ 2FA ਦ ੇਇੱਕ ਫਾਰਮ ਦੀ ਿਰਤੋਂ ਕਰਨ ਦੀ ਕੋਖਸਸ ਕਰੋ ਜ ੋਖਫਖਸੰਗ ਰੋਧੀ ਹੈ, ਖਜਸਦਾ 
ਮਤਲਬ ਹੈ ਖਕ ਤੁਹਾਨੰੂ ਇਸਨੰੂ ਦਣੇ ਲਈ ਧੋਿਾ ਨਹੀਂ ਖਦੱਤਾ ਜਾ ਸਕਦਾ ਹੈ। ਇਹ ਇੱਕ ਭੌਖਤਕ ਸੁਰੱਖਿਆ ਕੁੰ ਜੀ ਜਾਂ 
ਖਫੰਗਰਖਪਰੰ ਟ ਜਾਂ ਫੇਸ ID ਿਰਗੀ ਕੋਈ ਚੀਜ਼ ਹੋ ਸਕਦੀ ਹੈ। 

ਆਪਣੇ ਔਨਲਾਈਨ ਿਾਖਤਆ ਂਉੱਤੇ ਨਜ਼ਰ ਰੱਿੋ 

ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਖਕ ਸਾਬਕਾ ਮੈਂਬਰ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਨੰੂ ਛੱਡਣ ਤੋਂ ਬਾਅਦ ਿਾਖਤਆਂ ਤੱਕ ਆਪਣੀ ਪਹੰੁਚ 
ਨਾ ਰੱਿਣ। 

• ਜੇਕਰ ਤੁਹਾਡ ੇਕੋਲ ਇੱਕੋ ਿਾਤੇ ਤੱਕ ਪਹੰੁਚ ਕਰਨ ਿਾਲੇ ਇੱਕ ਤੋਂ ਿੱਧ ਖਿਅਕਤੀ ਹਨ, ਤਾਂ ਯਕੀਨੀ ਬਣਾਓ ਖਕ 
ਉਹਨਾਂ ਸਾਖਰਆ ਂਦੇ ਿੱਿ-ਿੱਿ ਲੌਖਗਨ ਹਨ, ਅਤੇ ਸਾਖਰਆ ਂਕੋਲ 2FA ਚਾਲ ੂਹੈ। 

• ਸਾਰੇ ਉਪਯੋਗਕਰਤਾ ਿਾਖਤਆ ਂਦੀ ਇੱਕ ਸਚੂੀ ਰੱਿੋ ਅਤ ੇਉਹਨਾਂ ਨੰੂ ਅਖਕਖਰਆਸੀਲ ਕਰੋ ਖਜਸਦੀ ਲੋੜ ਨਹੀਂ ਹੈ, 
ਖਜਿੇਂ ਖਕ ਜਦੋਂ ਸਟਾਫ ਛੱਡਦਾ ਹ।ੈ 

• ਤੁਹਾਡੇ ਦੁਆਰਾ ਆਪਣੇ ਮੈਂਬਰਾਂ ਨੰੂ ਖਦੱਤ ੇਗਏ ਖਕਸੇ ਿੀ ਖਡਿਾਈਸ ਦਾ ਇੱਕ ਰਖਜਸਟਰ ਰੱਿੋ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਿਾਪਸ 
ਪਰਾਪਤ ਕਰਨਾ ਯਾਦ ਰੱਿੋ ਅਤ ੇਜਕੇਰ ਉਹ ਖਿਅਕਤੀ ਸੰਗਠਨ ਛੱਡ ਖਦੰਦਾ ਹੈ ਤਾਂ ਉਹਨਾਂ ਨੰੂ ਫੈਕਟਰੀ ਰੀਸੈਟ ਕਰੋ। 
ਤੁਹਾਨੰੂ ਖਬਲਖਡੰਗ ਖਿੱਚ ਪਹੰੁਚ ਲਈ ਭਖੌਤਕ ਕੋਡ ਬਦਲਣ ਦੀ ਿੀ ਲੋੜ ਹੋ ਸਕਦੀ ਹੈ। 

ਜਾਂਚ ਕਰੋ ਖਕ ਤੁਹਾਡੇ ਔਨਲਾਈਨ ਿਾਖਤਆਂ ਤੱਕ ਖਕਸ ਕੋਲ ਪਹੁੰ ਚ ਹੈ 

ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਦੇ ਲੋਕਾਂ ਕਲੋ ਖਸਰਫ ਉਹਨਾਂ ਚੀਜ਼ਾਂ ਤੱਕ ਪਹੰੁਚ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ ਖਜਨਹ ਾਂ ਦੀ ਉਹਨਾਂ 
ਨੰੂ ਲੋੜ ਹੈ।  

•  ਜੇਕਰ ਖਕਸੇ ਖਿਅਕਤੀ ਦਾ ਿਾਤਾ ਹੈਕ ਹੋ ਜਾਂਦਾ ਹੈ' ਤਾਂ ਇਹ ਕਦਮ ਹਮਲਾਿਰ ਦੇ ਨੁਕਸਾਨ ਨੰੂ ਸੀਮਤ ਕਰਦ ੇਹਨ। 

• ਖਨਯਖਮਤ ਤੌਰ ਉੱਤੇ ਜਾਂਚ ਕਰ ੋਅਤੇ ਬਲੋੇੜੀਆਂ ਇਜਾਜ਼ਤਾਂ ਨੰੂ ਹਟਾਓ।  

• ਜੇਕਰ ਤੁਹਾਡ ੇਕੋਲ ਇੱਕ ਖਸੰਗਲ "ਐਡਖਮਨ" ਿਾਤਾ ਹ ੈਖਜਸਨੰੂ ਕਈ ਲੋਕ ਿਰਤਦੇ ਹਨ, ਤਾਂ ਅਸਾਧਾਰਨ ਗਤੀਖਿਧੀ 
ਲਈ ਇਸ ਦੀ ਖਨਗਰਾਨੀ ਕਰੋ। ਇਸ ਤਰਹਾਂ ਦੇ ਿਾਖਤਆਂ ਨੰੂ ਸੀਮਤ ਕਰਨ ਦੀ ਕੋਖਸਸ ਕਰੋ, ਿਾਸ ਕਰਕੇ ਰੋਜ਼ਾਨਾ ਦੇ 
ਕੰਮਾਂ ਲਈ। 

• ਇਹ ਖਨਯਮ ਖਡਿਾਈਸਾਂ, ਖਜਿੇਂਖਕ ਰਾਊਟਰਾਂ ਤੱਕ ਪਰਬੰਧਕੀ ਪਹੰੁਚ ਉੱਤੇ ਿੀ ਲਾਗੂ ਹੁੰ ਦੇ ਹਨ। 
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ਸੇਵਾ ਪਰਦਾਤਾਵਾਂ ਨਾਲ ਆਪਣੇ ਇਕਰਾਰਨਾਖਮਆਂ ਦੀ ਸਮੀਖਿਆ ਕਰੋ 

ਜੇਕਰ ਤੁਸੀਂ ਆਪਣ ੇਲਈ IT ਸੇਿਾਿਾਂ ਚਲਾਉਣ ਲਈ ਖਕਸੇ ਨੰੂ ਨੌਕਰੀ ਉੱਤੇ ਰੱਖਿਆ ਹੈ।  

• ਯਕੀਨੀ ਬਣਾਓ ਖਕ ਉਹਨਾਂ ਕੋਲ ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਦੀਆਂ ਲੋੜਾਂ ਨੰੂ ਪੂਰਾ ਕਰਨ ਲਈ 
ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖਹਫਾਜ਼ਤ ਮਜੂੌਦ ਹੈ। 

ਜਾਣੋ ਖਕ ਤੁਹਾਡੇ ਸਾਰੇ ਿਾਤੇ ਅਤੇ ਖਸਸਟਮ ਇਕੱਠੇ ਖਕਵੇਂ ਕੰਮ ਕਰਦੇ ਹਨ 

ਕਨ ਕਸਨਾਂ ਨੰੂ ਸਮਝਣਾ ਤੁਹਾਨੰੂ ਇਹ ਜਾਣਨ ਖਿੱਚ ਮਦਦ ਕਰਦਾ ਹੈ ਖਕ ਹਮਲਾਿਰ ਖਕੱਥੇ ਦਾਿਲ ਹੋ ਸਕਦਾ ਹੈ। 

• ਆਪਣ ੇਖਸਸਟਮਾਂ ਖਿਚਕਾਰ ਕਨ ਕਸਨਾਂ ਦੀ ਸਮੀਖਿਆ ਕਰੋ, ਉਦਾਹਰਨ ਲਈ, ਈਮੇਲ, ਕਲਾਉਡ ਸਟੋਰੇਜ, ਅਤੇ 
ਅਕਾਊਂਖਟੰਗ ਪਲੇਟਫਾਰਮ। 

• ਿਾਧੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਆ ਲਈ ਇੱਕ ਿਰਚੁਅਲ ਪਰਾਈਿਟੇ ਨ ੈੱਟਿਰਕ (VPN) ਦੀ ਿਰਤੋਂ ਕਰਨ ਉੱਤੇ ਖਿਚਾਰ 
ਕਰੋ। VPN ਦੀ ਿਰਤੋਂ ਕਰਨਾ ਤਹੁਾਡੀ ਔਨਲਾਈਨ ਗਤੀਖਿਧੀ ਨੰੂ ਖਕਸੇ ਿੀ ਉਸ ਖਿਅਕਤੀ ਤੋਂ ਲਕੁਾਉਂਦਾ ਹੈ ਜੋ 
ਤੁਹਾਨੰੂ ਟਰੈਕ ਕਰਨ ਦੀ ਕੋਖਸਸ ਕਰ ਸਕਦਾ ਹੈ। ਇਹ ਿਾਸ ਤੌਰ ਉੱਤੇ ਚੰਗਾ ਹੁੰ ਦਾ ਹੈ ਜੇਕਰ ਤੁਹਾਡ ੇਭਾਈਚਾਰਕ 
ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਦੇ ਕਈੋ ਮੈਂਬਰ ਖਰਮੋਟਲੀ ਜੜੁਦ ੇਹਨ। 

ਆਪਣੇ ਲੋਕਾਂ ਨ ੰ  'ਸਾਈਬਰ ਸਮਾਰਟ' ਰੱਿ ੋ

ਤੁਹਾਡੇ ਭਾਈਚਾਰਕ ਸਮੂਹ ਜਾਂ ਸੰਗਠਨ ਦੇ ਲੋਕਾਂ ਨੰੂ ਤੁਹਾਡੇ ਖਸਸਟਮਾਂ ਨਾਲੋਂ ਖਜ਼ਆਦਾ ਖਨਸਾਨਾ ਬਣਾਏ ਜਾਣ ਦੀ ਸੰਭਾਿਨਾ 
ਹੈ। 

• ਸਾਰੇ ਸਟਾਫ ਨੰੂ ਬੁਖਨਆਦੀ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖਿੱਚ ਖਸਿਲਾਈ ਖਦਓ। ਅੋਨ ਯੋਰ ਔਨਲਾਈਨ (Own Your 

Online) ਿੈੈੱਬਸਾਈਟ ਅਨੋ ਯੋਰ ਔਨਲਾਈਨ | NCSC  ਕਲੋ ਆਪਣੇ ਆਪ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣ ਅਤੇ 
ਘੁਟਾਖਲਆਂ ਦਾ ਪਤਾ ਲਗਾਉਣ ਖਿੱਚ ਮਦਦ ਕਰਨ ਲਈ ਬਹੁਤ ਸਾਰੀਆਂ ਸਲਾਹਾਂ ਅਤ ੇਸੁਝਾਅ ਹਨ। 

• ਉਹਨਾਂ ਨੰੂ ਯਾਦ ਖਦਿਾਓ ਖਕ ਇਹ ਉਹਨਾਂ ਦੇ ਖਨੈੱਜੀ ਿਾਖਤਆਂ ਦੇ ਨਾਲ-ਨਾਲ ਉਹਨਾਂ ਲਈ ਮਹੱਤਿਪੂਰਨ ਹੈ ਖਜਹਨਾਂ 
ਦੀ ਿਰਤੋਂ ਉਹ ਤੁਹਾਡੇ ਸੰਗਠਨ ਲਈ ਕਰਦੇ ਹਨ।  

• ਸਾਡੇ ਕੋਲ ਖਿਅਕਤੀਆਂ ਲਈ ਆਪਣੇ ਆਪ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣ ਲਈ ਇੱਕ ਗਾਈਡ ਹੈ ।  

ਖਕਸੇ ਘਟਨਾ ਲਈ ਯੋਜਨਾ ਬਣਾਓ 

ਜਦੋਂ ਕੋਈ ਘਟਨਾ ਿਾਪਰਦੀ ਹੈ ਤਾਂ ਲੋਕਾਂ ਨੰੂ ਘਬਰਾਉਣ ਤੋਂ ਰੋਕਣ ਲਈ ਜਿਾਬੀ ਯੋਜਨਾ ਦਾ ਹੋਣਾ ਮਹੱਤਿਪੂਰਨ ਹੈ। 

https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/punjabi/online-safety
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• ਇੱਕ ਘਟਨਾ ਦੀ ਜਿਾਬੀ ਯੋਜਨਾ ਇਹ ਦੱਸਦੀ ਹੈ ਖਕ ਘਟਨਾ ਦੌਰਾਨ ਕੌਣ ਕੀ ਕਰਦਾ ਹੈ। ਟੈਂਪਲੇਟ ਇੱਥੇ ਉਪਲਬਧ 
ਹਨ ਘਟਨਾ ਪਰਬੰਧਨ | NCSC  

• ਜੇਕਰ ਫੋਨ, ਕੰਖਪਊਟਰ, ਜਾਂ ਹੋਰ ਖਸਸਟਮ ਫਲੇ ਹੋ ਜਾਂਦੇ ਹਨ ਤਾਂ ਕਰਨਾ ਕੀ ਹ ੈਇਸ ਬਾਰੇ ਇੱਕ ਯਜੋਨਾ ਸਾਮਲ 
ਕਰੋ। ਇਸ ਯੋਜਨਾ ਨੰੂ ਅੱਪਡੇਟ ਰੱਿੋ। 

• ਲੋੜੀਂਦ ੇਹਰੇਕ ਖਿਅਕਤੀ ਦੇ ਸੰਪਰਕ ਿੇਰਿ ੇਅਤ ੇਬੈਕਅੱਪ ਿੇਰਿੇ ਰੱਿੋ ਜੇਕਰ ਉਹਨਾਂ ਨਾਲ ਸੰਪਰਕ ਕਰਨ ਦਾ ਮੁੱ ਿ 
ਤਰੀਕਾ ਟੁੱ ਟ ਖਗਆ ਹੈ (ਖਜਿੇਂਖਕ ਈਮੇਲ)।  

• ਯੋਜਨਾ ਨੰੂ ਆਪਣ ੇਖਸਸਟਮ ਤੋਂ ਬਾਹਰ ਖਕਤੇ ਰੱਿੋ, ਜੇਕਰ ਤੁਸੀਂ ਇਸ ਉੱਤੇ ਨਹੀਂ ਪਹੰੁਚ ਸਕਦ ੇਹੋ। 

https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

