
 

نت  استخدام عند   مؤسستك  وسلامة أمن عل  الحفاظ  1  الإنتر

نت   الحفاظ عل أمن وسلامة مؤسستك عند استخدام الإنتر

ي مهما للمجتمعات والمؤسسات؟ 
ان   لماذا يعد الأمن السيتر

ي يمكنك اتخاذها لحماية جاليتك أو مؤسستك من تهديدات الأمن  
تحتوي هذه الصفحة على النصائح وبعض من الخطوات الت 

نت.  . كما ويوجد أيضا دليل منفصل مخصص للأفراد للحفاظ على سلامتهم عبر الإنب  ي
ان   السيبر

 تستند هذه النصائح على أكبر التهديدات شيوعا وخطورة. 

 التحديثات 

امج الموجودة على أجهزتك لتصحيح أي ثغرات تتعلق بالأمن والسلامة.    حافظ على تحديث البر

وأي جهاز   WiFiوأجهزة توجيه    احرص على تحديث أجهزة جاليتك أو مؤسستك. يشمل ذلك الهواتف وأجهزة الكمبيوتر  •

نت  ي ذلك الأجهزة الذكية.   -آخر متصل بالإنب 
 بما ف 

 استخدم التحديثات التلقائية إذا أمكن ذلك.  •

(2FA)المصادقة الثنائية   

 من شأنها إضافة مزيد من الأمان إلى حساباتك من خلال طلبها لكلمة مرور وإجراء خطوة أخرى، مثل رمز لتطبيق على هاتفك. 

، والعديد من  (2SV، أوالتحقق بخطوتي   )(MFA) ملاحظة: يدعى هذا الإجراء أيضا بالمصادقة متعددة العوامل •

 .الأسماء الأخرى 

 ( على جميع الحسابات التابعة لجاليتك أو مؤسستك.  2FAقم بتشغيل المصادقة الثنائية ) •

ي أنه لا يمكن  2FAوإذا أمكن، حاول استخدام شكل من أشكال المصادقة الثنائية ) •
، مما يعت  ( المقاوم للتصيد الاحتيالىي

 خداعك للإفصاح عنه. قد يكون هذا على شكل مفتاح أمان فعلىي أو اسلوب آخر مثل بصمة الإصبع أو معرّف الوجه. 

نت  تتبع حساباتك عل الإنتر

 تأكد من أن الأعضاء السابقي   لا يحتفظون بإمكانية وصولهم إلى الحسابات بعد مغادرة المجموعة أو المؤسسة. 

إذا كان لديك أكبر من شخص واحد يمكنهم الدخول إلى نفس الحساب، فتأكد من أن لديهم جميعا تسجيلات دخول   •

 ( قيد التشغيل. 2FAمختلفة، وأن لجميعهم )
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احتفظ بقائمة لكل حسابات المستخدمي   وقم بإلغاء تنشيط أي حسابات لا حاجة لها، أي عند مغادرة الموظفي     •

 المستخدمي   لها. 

احتفظ بسجل لأي أجهزة قدمتها لأعضاء جاليتك أو لموظفيك وتذكر استعادتها منهم وإعادة ضبطها على إعدادات   •

 . ا إلى تغيب  شفرات رموز الدخول إلى المبت  بشكل شخصي
ً
عِ إذا غادر هذا الشخص المؤسسة. قد تحتاج أيض

َ
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نت  تحقق من الأشخاص الذين لديهم حق الوصول إلى حساباتك عل الإنتر

ي يحتاجون إليها.  
ي جاليتك أو مؤسستك فقط إلى الأشياء الت 

 
 يجب أن يقتصر وصول الأشخاص ف

 للحساب.   •
ُ
ق ِ
ب َ
ْ
مُخ

ْ
ر الذي يمكن أن يسببه الشخص ال اق حساب شخص ما، فإن هذه الخطوات تحد من الصر   إذا تم اخب 

ورية وإزالتها بشكل منتظم.   •  تحقق من الأذونات غب  الصر 

 من نشاط غب  اعتيادي.   •
ً
إذا كان لديك حساب "مسؤول" واحد يستخدمه عدة أشخاص، فواظب على مراقبته حرصا

 حاول الحد من استخدام هذه الأنواع من الحسابات، خاصة للمهام اليومية. 

نت.  • ا على وصول المسؤول إلى الأجهزة، مثل أجهزة التوجيه للأنب 
ً
 تنطبق هذه القواعد أيض

 راجع عقودك مع مزودي الخدمة

 أي شخص لتشغيل خدمات تكنولوجيا المعلومات نيابة عنك.  
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ي اللازمة لتلبية احتياجات مجموعتك أو مؤسستك •
ان   .تأكد من أن لديهم حماية الأمن السيبر

 عل كيفية عمل حساباتك وأنظمتك جميعها معًا 
ْ
ف عَرَّ

َ
 ت

ق الدخول منه.  ِ
 يساعدك فهم الاتصالات على معرفة المكان الذي يمكن للمُخب 

ي ومنصات المحاسبة.  • ي والتخزين السحانر
ون  يد الإلكب   راجع الاتصالات بي   أنظمتك، على سبيل المثال، البر

اضية خاصة ) • ي استخدام شبكة افب 
نت. إن استخدام VPNفكر ف  ي إخفاء   VPN( لمزيد من الأمان عبر الإنب 

يساعد ف 

نت عن أي شخص قد يحاول تتبعك. وهذا مفيد بشكل خاص إذا كان أي من أعضاء مجموعتك أو   نشاطك عبر الإنب 

 مؤسستك يتواصلون عن بعد. 

نت"  حافظ عل إبقاء موظفيك " يتصرفون بذكاء عتر الإنتر

ي مجموعتك أو مؤسستك أكبر عرضة للاستهداف من أنظمتك. 
 فالأشخاص ف 

ي  الأمن أساسيات على  الموظفي    جميع بتدريب قم •
ان    بك  الخاص الويب موقع. السيبر
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ون  |   الإلكب 

NCSC   ي
ون   موقعك الإلكب 

ْ
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َ
ي  المركز  يقدم  ت

ي  للأمن  الوطت 
ان    والإرشادات  النصائح من واسعة   مجموعة السيبر

نت عبر   والسلامة الأمن  على  الحفاظ على  لمساعدتك  . الاحتيال عمليات اكتشاف وكيفية الإنب 

رهم •
ّ
ي  الحسابات وكذلك الشخصية  لحساباتهم  مهم الأمر  هذا  بأن  ذك

 .  لمؤسستك يستخدمونها  الت 

ا  لدينا  •
ً
نت عبر  سلامتهم  على الحفاظ أجل من للأفراد   دليل أيض  Keeping safe online  . الإنب 

https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/arabic/online-safety
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 التخطيط للأحداث 

 يعد وجود خطة استجابة أمرًا مهمًا لتجنب تعرض الأشخاص للارتباك عند وقوع حادث ما. 

 الحوادث إدارة  |NCSCتحدد خطة الاستجابة للأحداث دور كل شخص أثناء وقوع الحادث. تتوفر النماذج هنا  •

ي   فعله يجب   لما  خطة بتضمي    قم •
 
  على   حافظ.  الأخرى الأنظمة أو  الكمبيوتر، أجهزة أو  الهواتف، عمل   فشل حالة ف

 . الخطة هذه  تحديث 

ي   شخص  بكل  الخاصة الاتصال بتفاصيل  احتفظ •
  معطلة  بهم للاتصال الرئيسية  الطريقة كانت   إذا  احتياطية وتفاصيل معت 

يد  مثل) ي  البر
ون   (.  الإلكب 

ا  احتفظ •
ً
ي  بالخطة أيض

 
ي  نظامك، خارج ما   مكان  ف

 
 . خلاله من إليها  الوصول  من  تمكنك عدم  حالة ف

https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

