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ਔਨਲਾਈਨ ਸਰੱੁਖਿਅਤ ਰੱਿਣਾ 

ਮੇਰੇ ਲਈ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਮਹੱਤਵਪੂਰਨ ਖਿਉਂ ਹੈ? 

ਇੰਟਰਨ ੈੱਟ ਅਤੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਅਦਭੁਤ ਪਲੇਟਫਾਰਮ ਹਨ ਜੋ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਨ ਅਤੇ ਦੋਸਤਾਂ ਅਤੇ ਪਰਰਵਾਰ ਨਾਲ 
ਸੰਪਰਕ ਰਵਿੱਚ ਰਰਹਣ ਰਵਿੱਚ ਸਾਡੀ ਮਦਦ ਕਰਦੇ ਹਨ।  

ਹਾਲਾਂਰਕ, ਅਪਰਾਧੀ ਅਤੇ ਹੋਰ ਗ਼ਰੈ-ਕਾਨ ੰ ਨੀ ਸੰਗਠਨ ਵੀ ਇਹਨਾਂ ਦੀ ਵਰਤੋਂ ਤੁਹਾਡੇ ਪੈਸੇ, ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਪਰਾਪਤ ਕਰਨ 
ਜਾਂ ਤੁਹਾਨ ੰ  ਡਰਾਉਣ ਦੀ ਕਰੋਸ਼ਸ਼ ਕਰਨ ਲਈ ਕਰਦ ੇਹਨ।  

ਉਹ ਦਨੁੀਆ ਰਵਿੱਚ ਰਕਸੇ ਵੀ ਥਾਂ ਤੋਂ ਕੰਮ ਕਰ ਸਕਦ ੇਹਨ, ਰ਼ਿਆਦਾਤਰ ਭਾਸ਼ਾਵਾਂ ਚੰਗੀ ਤਰਹਾਂ ਬੋਲ ਸਕਦੇ ਹਨ ਅਤੇ ਯਕੀਨਨ 
ਜਾਅਲੀ ਵੈੈੱਬਸਾਈਟਾਂ ਬਣਾ ਸਕਦ ੇਹਨ। ਉਹ ਈਮੇਲ, ਸੋਸ਼ਲ ਮੀਡੀਆ ਅਤੇ ਟੈਕਸਟ ਮੈਸੇ਼ਿ ਰਾਹੀਂ ਤਹੁਾਡੇ ਨਾਲ ਸੰਪਰਕ 
ਕਰਨਗੇ ਅਤ ੇਉਹ ਤੁਹਾਨ ੰ  ਡਰ ਜਾਂ ਰਚੰਤਾ ਮਰਹਸ ਸ ਕਰਵਾਉਣ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰਨਗੇ, ਇਸ ਲਈ ਤਸੁੀਂ ਸਪਿੱਸ਼ਟ ਤੌਰ ਉੱਤ ੇਨਹੀਂ 
ਸੋਚ ਰਹੇ ਹ।ੋ 

ਇਸ ਸਭ ਦਾ ਮਤਲਬ ਹੈ ਰਕ ਤੁਹਾਨ ੰ  ਰਤਆਰ ਰਰਹਣ ਦੀ ਲੋੜ ਹੈ ਅਤੇ ਉਹਨਾਂ ਦੁਆਰਾ ਵਰਤੀਆ ਂਜਾਣ ਵਾਲੀਆਂ ਚਾਲਾਂ ਤੋਂ 
ਹਮੇਸ਼ਾ ਜਾਣ  ਹਣੋਾ ਚਾਹੀਦਾ ਹੈ। 

ਿੁਝ ਆਮ ਸਮੱਖਸਆਵਾਂ ਿੀ ਹਨ ਜੋ ਮੈਨੂੂੰ  ਔਨਲਾਈਨ ਪੇਸ਼ ਆ ਸਿਦੀਆਂ ਹਨ? 

ਇਹ ਕੁਝ ਸਭ ਤੋਂ ਆਮ ਸਰਥਤੀਆਂ ਹਨ ਜੋਰਕ ਅਸੀਂ ਦੇਖਦ ੇਹਾਂ। 

• ਤੁਹਾਨੂੂੰ  ਇੱਿ ਸੱਿੀ ਈਮੇਲ ਜਾਂ ਟਿੈਸਟ ਮੈਸੇਜ਼ ਖਮਲਦਾ ਹੈ ਜੋ ਤਹੁਾਨੂੂੰ  ਇੱਿ ਖਲੂੰ ਿ ਉੱਤੇ ਿਖਲੱਿ ਿਰਨ ਲਈ 
ਿਖਹੂੰ ਦਾ ਹੈ। 

ਇਹ ਰਲੰਕ ਅਕਸਰ ਜਾਅਲੀ ਵੈੈੱਬਸਾਈਟਾਂ ਵਿੱਲ ਲੈ ਜਾਂਦੇ ਹਨ ਜੋਰਕ ਤੁਹਾਡੇ ਲੌਰਗਨ ਜਾਂ ਰਵਿੱਤੀ ਵੇਰਰਵਆਂ ਨ ੰ  ਚੋਰੀ 
ਕਰਨ ਲਈ ਰਤਆਰ ਕੀਤੀਆਂ ਗਈਆ ਂਹਨ। 
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• ਤੁਹਾਨੂੂੰ  ਇੱਿ ਸੱਿੀ ਿਾਲ ਆਉਂਦੀ ਹੈ ਜਖੋਿ ਖਨਿੱਜੀ ਜਾਣਿਾਰੀ ਮੂੰ ਗਦੀ ਹੈ। 

ਰਜਵੇਂਰਕ ਉਪਰੋਕਤ ਕਾਲ ਕਰਨ ਵਾਲਾ ਤੁਹਾਡ ੇਬੈਂਕ ਤੋਂ ਹਣੋ ਦਾ ਰਦਖਾਵਾ ਕਰੇਗਾ ਅਤੇ ਜਾਣਕਾਰੀ ਮੰਗੇਗਾ। 

• ਤੁਸੀਂ ਖਿਸੇ ਖਵਅਿਤੀ ਤੋਂ ਸੂੰ ਚਾਰ ਪਰਾਪਤ ਿਰਦ ੇਹੋ ਜੋਖਿ ਇੱਿ ਅਖਿਿਾਰਤ ਖਵਅਿਤੀ ਹੋਣ ਦਾ ਖਦਿਾਵਾ ਿਰ 
ਖਰਹਾ ਹੈ, ਤੁਹਾਡ ੇਤੋਂ ਿਝੁ ਿਰਵਾਉਣ ਦੀ ਿੋਖਸਸ ਿਰ ਖਰਹਾ ਹੈ। 

ਅਕਸਰ ਰਵਅਕਤੀ ਰਕਸ ੇਨਾ ਰਕਸੇ ਤਰਹਾਂ ਦੀ ਧਮਕੀ ਰਦੰਦਾ ਹੈ। 

• ਿੋਈ ਖਵਅਿਤੀ ਤੁਹਾਡੇ ਇੱਿ ਜਾਂ ਵੱਿ ਔਨਲਾਈਨ ਿਾਖਤਆਂ ਖਵੱਚ ਦਾਿਲ ਹੋ ਜਾਂਦਾ ਹੈ (ਉਦਾਹਰਨ ਲਈ: 
ਈਮੇਲ ਜਾਂ ਸੋਸਲ ਮੀਡੀਆ)। 

ਜੇਕਰ ਕੋਈ ਤੁਹਾਡੇ ਔਨਲਾਈਨ ਖਾਤੇ ਰਵਿੱਚ ਦਾਖਲ ਹੁੰ ਦਾ ਹੈ ਤਾਂ ਉਹ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹੈ, ਭੁਗਤਾਨਾਂ ਨ ੰ  
ਰਕਤੇ ਹੋਰ ਮੜੋ ਸਕਦਾ ਹੈ, ਅਤੇ ਸੰਭਾਵੀ ਤੌਰ ਉੱਤੇ ਤੁਹਾਡੇ ਹੋਣ ਦਾ ਰਦਖਾਵਾ ਕਰਕੇ ਤੁਹਾਡ ੇਦੋਸਤਾਂ ਜਾਂ ਪਰਰਵਾਰ ਨ ੰ  
ਰਨਸ਼ਾਨਾ ਬਣਾ ਸਕਦਾ ਹੈ। 

• ਤੁਹਾਡੇ ਿਰਖੈਡਟ ਿਾਰਡ ਦੇ ਵੇਰਵ ੇਚੋਰੀ ਹੋ ਗਏ ਹਨ, ਜਾਂ ਤੁਹਾਡ ੇਨਾਲ ਜਾਅਲੀ ਖਵਿਰੀ ਜਾਂ ਖਨਵੇਸ ਖਵੱਚ ਪੈਸੇ 
ਦੀ ਿਿੋਾਿੜੀ ਿੀਤੀ ਹੈ। 

ਘੁਟਾਲੇਬਾ਼ਿ ਉਮੀਦ ਕਰ ਰਹੇ ਹਨ ਰਕ ਤੁਸੀਂ ਇਿੱਕ ਚੰਗਾ ਸਦੌਾ ਦੇਖਗੇੋ ਅਤੇ ਰਬਨਾਂ ਸੋਚੇ-ਸਮਝੇ ਭੁਗਤਾਨ ਕਰਨਾ 
ਚਾਹੋਗੇ। ਜਾਂ ਹੋ ਸਕਦਾ ਹੈ ਰਕ ਇਿੱਕ ਅਸਲ ਵੈਬਸਾਈਟ ਇਿੱਕ ਡੇਟਾ ਉਲੰਘਣਾ ਰਵਿੱਚ ਫਸ ਗਈ ਹੋਵ ੇਅਤੇ ਤੁਹਾਡੇ 
ਵੇਰਵੇ ਔਨਲਾਈਨ ਲੀਕ ਹੋ ਗਏ ਹੋਣ। 

ਇਿੱਥੇ ਹੋਰ ਪਰਰਸਰਥਤੀਆਂ ਹਨ: ਹੁਣੇ ਮਦਦ ਪਰਾਪਤ ਕਰੋ - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣ ੋ

ਮੈਂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਖਿਵੇਂ ਰਖਹ ਸਿਦਾ/ਸਿਦੀ ਹਾਂ?  

ਲੂੰ ਬੇ ਅਤੇ ਅਨੋਿੇ ਪਾਸਵਰਡ। 

• ਪਾਸਵਰਡ ਰਜੰਨਾ ਲੰਬਾ ਹੰੁਦਾ ਹੈ, ਇਹ ਓਨਾ ਹੀ ਮ਼ਿਬ ਤ ਹੁੰ ਦਾ ਹੈ। 

• ਚਾਰ ਬੇਤਰਤੀਬੇ ਸ਼ਬਦਾਂ ਨ ੰ  ਇਕਿੱ ਠੇ ਜੋੜ ਕ ੇ(ਉਦਾਹਰਨ ਲਈ: TriangleRhinoOperationShoes) ਅਤ ੇਲੋੜ 
ਪੈਣ 'ਤੇ ਨੰਬਰ, ਵਿੱਡੇ ਅਿੱ ਖਰ ਅਤੇ ਰਚੰਨਹ  ਜੜੋ ਕ ੇ16 ਤੋਂ ਵਿੱ ਧ ਅਿੱ ਖਰਾਂ ਦਾ ਇਿੱਕ ਯਾਦਗਾਰੀ ਪਾਸਵਰਡ ਬਣਾਓ 
(ਉਦਾਹਰਨ ਲਈ: Triangle&"Rhino"Operation2Shoes) । 

• ਮਹਿੱਤਵਪ ਰਨ ਤੌਰ ਉੱਤੇ, ਆਪਣ ੇਪਾਸਵਰਡ ਨਾ ਦੁਹਰਾਓ। ਜੇਕਰ ਰਕਸੇ ਅਪਰਾਧੀ ਨ ੰ  ਤੁਹਾਡਾ ਪਾਸਵਰਡ ਰਮਲਦਾ 
ਹੈ ਤਾਂ ਉਹ ਦ ਜੇ ਖਾਰਤਆਂ ਉੱਤੇ ਵੀ ਇਸ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰਨਗੇ। 

https://www.ownyouronline.govt.nz/personal/get-help-now/
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• ਤੁਹਾਡੇ ਲਈ ਤੁਹਾਡ ੇਪਾਸਵਰਡ ਯਾਦ ਰਿੱ ਖਣ ਅਤ ੇਨਵੇਂ ਪਾਸਵਰਡ ਬਣਾਉਣ ਲਈ ਇਿੱਕ ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਦੀ 
ਵਰਤੋਂ ਕਰੋ। 

• ਚੰਗੇ ਪਾਸਵਰਡ ਬਣਾਓ - ਆਪਣ ੇਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣ ੋ

ਦੋ-ਿਾਰਿ ਪਰਮਾਖਣਿਤਾ ਨੂੂੰ  ਚਾਲੂ ਿਰੋ। 

• ਇਹ ਜਾਣਕਾਰੀ ਦਾ ਇਿੱਕ ਵਾਧ  ਟਕੁੜਾ ਹੈ – ਆਮ ਤੌਰ ਉੱਤੇ ਤੁਹਾਡ ੇਫੋਨ ਉੱਤੇ ਇਿੱਕ ਕਡੋ – ਰਜਸ ਦੀ ਤੁਹਾਨ ੰ  ਰਕਸ ੇ
ਵੈੈੱਬਸਾਈਟ ਰਵਿੱਚ ਲੌਰਗਨ ਕਰਨ ਦੀ ਲੋੜ ਹੰੁਦੀ ਹੈ। 

• ਇਹ ਤਕਨੀਕ ਅਰਵਸ਼ਵਾਸੀ ਤੌਰ ਉੱਤੇ ਮ਼ਿਬ ਤ ਹੈ ਅਤੇ ਤੁਹਾਡੇ ਖਾਰਤਆਂ ਰਵਿੱਚ ਦਾਖਲ ਹਣੋ ਦੀਆ ਂਰ਼ਿਆਦਾਤਰ 
ਕੋਰਸ਼ਸ਼ਾਂ ਨ ੰ  ਰੋਕ ਸਕਦੀ ਹੈ। 

• ਅਸੀਂ ਇਿੱਕ 'ਪਰਮਾਰਣਕ ਐਪ' ਵਰਤਣ ਦੀ ਰਸਫਾਰਰਸ਼ ਕਰਦ ੇਹਾਂ, ਰਜਿੱ ਥ ੇਇਹ ਸਮਰਰਥਤ ਹ।ੈ 

• ਦੋ ਕਾਰਕ ਪਰਮਾਰਣਕਤਾ ਸਥਾਪਤ ਕਰੋ (2FA) - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣ ੋ

ਔਨਲਾਈਨ ਖਨਜੀ ਬਣੇ ਰਹੋ। 

• ਸੋਸ਼ਲ ਮੀਡੀਆ ਉੱਤੇ ਸੁਰਿੱ ਰਖਅਤ ਰਰਹਣ ਦਾ ਸਭ ਤੋਂ ਵਧੀਆ ਰਵਕਲਪ ਤੁਹਾਡੀ ਗੋਪਨੀਯਤਾ ਸਰੈਟੰਗਾਂ ਨ ੰ  ਚਾਲ  
ਕਰਨਾ ਹੈ। 

• ਇਹ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਸਮਤੇ ਬਤੇਰਤੀਬੇ ਲੋਕਾਂ ਨ ੰ  ਤੁਹਾਡੀਆਂ ਪੋਸਟਾਂ ਦੇਖਣ ਜਾਂ ਤੁਹਾਨ ੰ  ਮੈਸ਼ੇਿ ਭੇਜਣ ਦ ੇਯੋਗ 
ਹੋਣ ਤੋਂ ਰੋਕ ਦਵੇੇਗਾ। 

• ਰਫਰ ਵੀ ਆਪਣੇ, ਆਪਣੇ ਪਰਰਵਾਰ ਜਾਂ ਆਪਣੇ ਦੋਸਤਾਂ ਬਾਰੇ ਰਨੈੱਜੀ ਜਾਣਕਾਰੀ ਪੋਸਟ ਕਰਨ ਰਵਿੱਚ ਸਾਵਧਾਨ ਰਹੋ। 

• ਯਕੀਨੀ ਬਣਾਓ ਰਕ ਸੰਪਰਕ ਓਹੀ ਹਨ ਜੋ ਉਹ ਹਣੋ ਦਾ ਦਾਅਵਾ ਕਰਦੇ ਹਨ। 

• ਨਕਲੀ ਦੋਸਤ ਬੇਨਤੀਆਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ। ਉਨਹ ਾਂ ਲੋਕਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ ਜੋ ਪਿੱਤਰਕਾਰ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦੇ 
ਹਨ ਜਾਂ ਹੋਰ ਰਜਨਹ ਾਂ ਨ ੰ  ਤੁਸੀਂ ਚੰਗੀ ਤਰਹਾਂ ਨਹੀਂ ਜਾਣਦੇ ਹੋ। 

• ਆਪਣੀ ਗੋਪਨੀਯਤਾ ਨ ੰ  ਔਨਲਾਈਨ ਸੁਰਿੱ ਰਖਅਤ ਕਰੋ - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣੋ 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
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ਹਰ ਚੀਜ਼ ਨੂੂੰ  ਅੱਪਡੇਟ ਰੱਿੋ। 

• ਜਦੋਂ ਤੁਸੀਂ ਆਪਣੇ ਫੋਨ, ਕੰਰਪਊਟਰ ਜਾਂ ਸੌਫਟਵੇਅਰ ਨ ੰ  ਅਿੱ ਪਡੇਟ ਕਰਦੇ ਹੋ, ਤਾਂ ਇਹ ਸੁਰਿੱ ਰਖਆ ਰਵਿੱਚ ਹੋਣ ਵਾਲੇ 
ਰਕਸੇ ਵੀ ਛੇਕਾਂ ਨ ੰ  ਰੋਕਦੇ ਹਨ। 

• ਅਪਰਾਧੀ ਹਮੇਸ਼ਾ ਅੰਦਰ ਦਾਖਲ ਹੋਣ ਦ ੇਤਰੀਕੇ ਲਿੱ ਭਦੇ ਰਰਹੰਦੇ ਹਨ ਅਤ ੇਅਿੱ ਪਡੇਟ ਕਮ਼ੋਿਰੀਆਂ ਨ ੰ  ਠੀਕ ਕਰਦੇ 
ਹਨ। 

• ਆਪਣੀਆਂ ਰਡਵਾਈਸਾਂ ਨ ੰ  ਰਨਯਰਮਤ ਤੌਰ ਉੱਤੇ ਰੀਸਟਾਰਟ ਕਰ।ੋ 

• ਆਪਣ ੇਅਿੱਪਡੇਟ ਨਾਲ ਜੁੜ ੇਰਹੋ - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣ ੋ

ਘੁਟਾਖਲਆਂ ਤੋਂ ਸੁਚੇਤ ਰਹੋ। 

• ਸਭ ਤੋਂ ਵਧੀਆ ਸਲਾਹ ਇਹ ਹੈ ਰਕ ਇਹਨਾਂ ਘੁਟਾਰਲਆਂ ਤੋਂ ਸਚੁੇਤ ਰਹੋ ਅਤੇ ਉਹਨਾਂ ਉੱਤੇ ਨ਼ਿਰ ਬਣਾਏ ਰਿੱ ਖੋ। 

• ਜੇਕਰ ਕੁਝ ਗਲਤ ਲਿੱ ਗਦਾ ਹੈ, ਤਾਂ ਉਸ ਰਵਅਕਤੀ ਨਾਲ ਸੰਪਰਕ ਨਾ ਕਰੋ ਰਜਸ ਨੇ ਤੁਹਾਨ ੰ  ਸੰਪਰਕ ਕੀਤਾ ਹੈ। ਖਾਸ 
ਤੌਰ ਉੱਤੇ ਸਾਵਧਾਨ ਰਹੋ ਜੇਕਰ ਉਹ ਪੈਸੇ ਦੀ ਮੰਗ ਕਰਦੇ ਹਨ, ਭਾਵੇਂ ਉਹ ਦੋਸਤਾਨਾ ਲਿੱ ਗਦ ੇਹੋਣ। 

• ਅਜੀਬ ਰਲੰਕ ਅਤ ੇਈਮਲੇ ਪਤ ੇਦਖੋੇ (ਉਦਾਹਰਨ ਲਈ :ਤੁਹਾਡਾ ਬੈਂਕ ਤੁਹਾਨ ੰ  ਜੀਮੇਲ ( Gmail) ਖਾਤੇ ਤੋਂ ਈਮੇਲ 

ਨਹੀਂ ਭੇਜੇਗਾ (।   

• ਟੈਕਸਟ ਮੈਸੇ਼ਿਾਂ ਰਵਿੱਚ ਆਏ ਰਲੰਕਾਂ ਉੱਤੇ ਕਦੇ ਵੀ ਕਰਲਿੱ ਕ ਨਾ  ਕਰੋ। 

• ਰਸਰਫ ਅਰਧਕਾਰਤ ਐਪ ਸਟੋਰਾਂ ਤੋਂ ਆਪਣੀ ਰਡਵਾਈਸ ਉੱਤੇ ਐਪਸ ਡਾਊਨਲੋਡ ਕਰੋ। 

• ਜੇਕਰ ਸ਼ਿੱਕ ਹ,ੈ ਤਾਂ ਉਸ ਸੰਗਠਨ ਨਾਲ ਸੰਪਰਕ ਕਰੋ ਰਜਸ ਨੇ ਤੁਹਾਡੇ ਨਾਲ ਰਸਿੱ ਧਾ ਸੰਪਰਕ ਕੀਤਾ ਹੈ ਅਤੇ ਤੁਹਾਨ ੰ  
ਭੇਜੇ ਗਏ ਰਕਸ ੇਵੀ ਰਲੰਕ ਜਾਂ ਫੋਨ ਨੰਬਰ ਦੀ ਪਾਲਣਾ ਨਾ ਕਰੋ। 

• ਤੁਹਾਡੇ ਲਈ, ਤੁਹਾਡ ੇਭਾਈਚਾਰੇ ਲਈ, ਅਤੇ ਤੁਹਾਡੇ ਨਾਲ ਸਬੰਧਤ ਰਕਸੇ ਵੀ ਸਮ ਹ ਲਈ ਔਨਲਾਈਨ ਸੁਰਿੱ ਰਖਆ 
ਖਤਰਰਆਂ ਤੋਂ ਸਚੁੇਤ ਰਰਹਣ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰੋ। 

ਆਪਣੀ ਜਾਣਿਾਰੀ ਦੀ ਰੱਖਿਆ ਿਰੋ। 

• ਇਨਰਕਰਪਟਡ ਮੈਸੇਰਜੰਗ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰੋ, ਰਜਵੇਂਰਕ ਰਸਗਨਲ। ਇਹ ਰਕਸੇ ਨ ੰ  ਵੀ ਤੁਹਾਡੇ ਮੈਸੇ਼ਿਾਂ ਨ ੰ  ਪੜਹਨ ਦ ੇ
ਯੋਗ ਹੋਣ ਤੋਂ ਰੋਕ ਦਵੇੇਗਾ। 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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• ਰਸਰਫ ਉਸੇ ਵੈੈੱਬਸਾਈਟ ਨਾਲ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰੋ ਜੇਕਰ ਪਤਾ HTTPS ਨਾਲ ਸ਼ੁਰ  ਹੁੰ ਦਾ ਹੈ। S ਦਾ ਮਤਲਬ ਹ ੈ
"secure" ( ਸੁਰਿੱ ਰਖਅਤ( ਅਤੇ ਇਸਦਾ ਮਤਲਬ ਹੈ ਰਕ ਤੁਹਾਡੇ ਅਤ ੇਵੈੈੱਬਸਾਈਟ ਰਵਚਕਾਰ ਭੇਜੀ ਗਈ ਕੋਈ ਵੀ 
ਜਾਣਕਾਰੀ ਐਨਰਕਰਪਟ ਕੀਤੀ ਗਈ ਹੈ। 

• ਇਿੱਕ ਵਰਚੁਅਲ ਪਰਾਈਵੇਟ ਨ ੈੱਟਵਰਕ (VPN) ਦੀ ਵਰਤੋਂ ਕਰਨ ਉੱਤੇ ਰਵਚਾਰ ਕਰੋ ਜੋ ਤੁਹਾਡੇ ਡੇਟਾ ਦੀ ਸੁਰਿੱ ਰਖਆ 
ਕਰ ਸਕਦਾ ਹੈ ਅਤੇ ਤੁਹਾਡ ੇਰਟਕਾਣੇ ਨ ੰ  ਲੁਕਾ ਸਕਦਾ ਹੈ। 

• ਜਾਂਚ ਕਰ ੋਰਕ ਤੁਹਾਡੀਆਂ ਐਪਸ ਨ ੰ  ਰਕਹੜ ੇਡੇਟਾ ਅਤ ੇਅਨੁਮਤੀਆ ਂਤਿੱਕ ਪਹੰੁਚ ਹੈ। ਉਦਾਹਰਨ ਲਈ, ਇਿੱਕ 
ਰਫਟਨ ਸ ਐਪ ਨ ੰ  ਤੁਹਾਡੇ ਸੰਪਰਕਾਂ ਤਿੱ ਕ ਪਹੰੁਚ ਦੀ ਲੋੜ ਨਹੀਂ ਹੈ। 

ਜੇਿਰ ਮੇਰੇ ਨਾਲ ਘੁਟਾਲਾ ਜਾਂ ਉਸ ਤੋਂ ਵੀ ਖਜ਼ਆਦਾ ਗਲਤ ਿੂੰ ਮ ਹੋ ਜਾਂਦਾ ਹੈ ਤਾਂ ਮੈਂ 
ਿੀ ਿਰਾਂ? 

ਇਿੱਥੇ ਬਹੁਤ ਸਾਰੀਆ ਂਥਾਵਾਂ ਹਨ ਰਜਿੱ ਥੇ ਤੁਸੀਂ ਮਦਦ ਲਈ ਜਾ ਸਕਦ ੇਹੋ। ਇਹ ਸੰਗਠਨ ਤੁਹਾਡ ੇਵੇਰਵੇ ਰਕਸੇ ਹੋਰ ਨਾਲ ਸਾਂਝੇ 
ਨਹੀਂ ਕਰਨਗ,ੇ ਜਦੋਂ ਤਿੱ ਕ ਤੁਸੀਂ ਆਪਣੀ ਸਰਹਮਤੀ ਨਹੀਂ ਰਦੰਦ।ੇ 

ਤੁਸੀਂ CERT NZ ਪੋਰਟਲ ਰਾਹੀਂ NCSC ਨ ੰ  ਸਾਈਬਰ ਘਟਨਾਵਾਂ ਦੀ ਰਰਪੋਰਟ ਕਰ ਸਕਦ ੇਹੋ ਅਤ ੇਅਸੀਂ ਤੁਹਾਡੀ ਮਦਦ 
ਕਰ ਸਕਦੇ ਹਾਂ ਜਾਂ ਰਕਸ ੇਹੋਰ ਏਜੰਸੀ ਨਾਲ ਸੰਪਰਕ ਕਰਵਾ ਸਕਦੇ ਹਾਂ: ਘਟਨਾ ਦੀ ਰਰਪੋਰਟ ਕਰੋ | CERT NZ  

ਜੇਕਰ ਤੁਸੀਂ ਪੈਸਾ ਗੁਆ ਚੁਕ ੇਹੋ, ਤਾਂ ਤੁਹਾਨ ੰ  ਤੁਰੰਤ ਆਪਣ ੇਬੈਂਕ ਨਾਲ ਸੰਪਰਕ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। 

ਘੁਟਾਲੇ ਦੇ ਟੈਕਸਟ ਮੈਸੇ਼ਿਾਂ ਨ ੰ , ਅੰਦਰ ਨੀ ਮਾਮਰਲਆ ਂਦ ੇਰਵਭਾਗ ਦਆੁਰਾ ਚਲਾਈ ਜਾਂਦੀ ਸਵੇਾ, 7726 ਉੱਤੇ, ਮਫੁਤ, ਅਿੱ ਗੇ 
ਭੇਰਜਆ ਜਾ ਸਕਦਾ ਹੈ।  

https://www.ncsc.govt.nz/report/

