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ការរក្សាសវុត្ថភិាពន ាន ើបណ្តាញអ ៊ីនធណឺ្តិ្ 

នេត្អុវបីានជាសនតសិខុតាម (ក្សុុំពយទូ័រ បណ្តាញក្សុុំពយទូ័រ នងិ) អ ៊ីនធឺ
ណ្ិត្មានសារៈសុំខានស់ម្មាបខ់្ញុំ? 

អ ៊ីនធឺណិ្ត្នងិម្បពន័ធផ្សពវផ្ាយសងគមគជឺានវទកិាដអ៏សចារយមួយដដ ជួយនយើងដែក្សរដំ ក្សពត័្៌មាន 
និងរក្សាទុំនាក្សទ់ុំនងជាមយួមិត្តភក្សត ិនងិម្ក្សុមម្គួសារ។ 

ន ាោះជាយ ាងណាក្ស៏ន ាយ ឧម្ក្សិដឋជន នងិអងគការមនិម្សបែាបន់ផ្សងនទៀត្ក្ស៏នម្បើអ ៊ីនធឺណិ្ត្នងិ
ម្បព័នធ ាុំងននោះនដើមបពីាយាមយក្ស ុយរបស់អនក្ស ពត័្ម៌ានរបស់អនក្ស ឬនដើមបបីុំភតិ្បុំភ័យអនក្សផ្ងដដរ។ 

ពួក្សនគអាែដុំនណ្ើរការពីម្គប់ទិសទីក្សនញងពិភពន ាក្ស នយិាយភាសាភាគនម្ែើនយ ាងសទាត្ជ់ុំនាញ និង
បនងកើត្នគេទុំពរ័ដក្សែងកែាយដដ អាែគួរឲ្យនជឿបាន។ ពួក្សនគនឹង ាក្សទ់ងន ាអនក្សតាមរយៈអ ៊ីដម  
ម្បព័នធផ្សពវផ្ាយសងគម នងិសារជាអក្សសរ នេើយពកួ្សនគនងឹពាយាមនធវើឱ្យអនក្សមានអារមមណ៍្ភ័យខែាែ 
ឬម្ពួយបារមភ ដូនែនោះអនក្សគតិ្អវីៗមិនែាស់ ាស់ននាោះនទ។ 

 ាុំងអស់ននោះមានន័យថា អនក្សម្ត្ូវនរៀបែុំខែនួឲ្យនម្សែ និងដត្ងដត្ដឹងពី បែិក្ស ដដ ពកួ្សនគនម្បើ  
ម្បាស។់ 

នត្ើបញ្ហាទូន ាអវខីែោះដដ ខ្ញុំអាែជបួម្បទោះន ាន ើអ ៊ីនធណឺ្ិត្? 

 ាុំងននោះគជឺាសថានភាពទូន ាមួយែុំនួនដដ នយើងន ើញ។ 

• អនក្សទទ ួបានអ ៊ីដម គរួឱ្យសងសយ័មយួ ឬសារជាអក្សសរសុុំឱ្យអនក្សែែុន ើត្ុំណ្ភជាបម់យួ។ 

ត្ុំណ្ភជាប ់ាុំងននោះនម្ែើនដត្នាុំន ាដ ់នគេទុំព័រដក្សែងកែាយ ដដ ម្ត្ូវបានរែនានរៀបែុំន ើង
នដើមបី ួែែូ  (your login) ឬ ួែព័ត្ម៌ាន មអតិ្េិរញ្ញវត្ថញរបស់អនក្ស។ 
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• អនក្សទទ ួបានការន ាទរូសព័ទគរួឱ្យសងសយ័ដដ សរួរក្សពត័្ម៌ានផ្ទា ខ់ែនួ។ 

ដូែក្សរណ្ខីាងន ើ អនក្សន ាទូរសព័ទនងឹដក្សែងខែនួថាមក្សពីធនាគាររបស់អនក្ស នេើយសួរព័ត្៌     
មាន។ 

• អនក្សទទ ួបានការម្បាម្សយ័ ាក្សទ់ងពនីរណាមនាក្សដ់ដ នធវើពតុ្បនែុំជាបគុគ ដដ មាន
អុំណាែ ន ាយពាយាមឱ្យអនក្សនធវើអវមីយួ។ 

ជានរឿយៗ បគុគ ននាោះបងកការគុំរាមក្សុំដេងខែោះ។ 

• មាននរណាមនាក្សែ់ ូន ាក្សនញងគណ្នអីនឡាញមយួ ឬនម្ែើនរបសអ់នក្ស (ឧ ាេរណ្៖៍ អ ៊ីដម  
ឬម្បពន័ធផ្សពវផ្ាយសងគម)។ 

ម្បសិននបើនរណាមនាក្សែ់ូ ន ាក្សនញងគណ្នអីនឡាញរបស់អនក្ស ពួក្សនគអាែ ួែពត័្៌មាន បតូរ
ទិសននការទ ូាត្់ ថវកិានងិអាែក្សុំណ្ត្់នគា ន ាមតិ្តភក័្សតិ ឬម្ក្សុមម្គួសាររបស់អនក្សន ាយដក្សែង
នធវើជាអនក្ស។ 

• ពត័្ម៌ាន មអតិ្អុំពបីណ័្ណឥណ្ ាន (credit card details) របសអ់នក្សម្ត្វូបាន ែួ ឬអនក្សម្ត្វូ
បាននគនបាក្សម្បាសយ់ក្សម្បាក្សអ់សន់ ាក្សនញងការ ក្ស ់ឬការវនិនិយាគដក្សែងកែាយមយួ។ 

អនក្សនបាក្សម្បាស់សងឃមឹថាអនក្សនឹងន ើញការ ក្សទ់ិញក្សនញងត្នមែសមរមយដ៏ អមួយ នេើយអនក្ស
ែងប់ងម់្បាក្សន់ ាយមនិគតិ្ដវងឆ្ងាយ។ ឬម្បដេ ជានគេទុំព័រពិត្មួយម្ត្ូវបានជាប់ជាមួយ
ន ាក្សនញងការរំន ាភទិននន័យ នេើយពត័្៌មាន មអិត្របស់អនក្សម្ត្ូវបានដបក្សធ្ែាយតាមអ ៊ីនធឺ    
ណិ្ត្។ 

មានវិធីសាម្សតនម្ែើននទៀត្ន ាទីននោះ៖ ទទួ បានជុំនយួឥ ូវននោះ - នធវើជាមចាសន់ ើអ ៊ីនធឺណិ្ត្របស់
អនក្ស 

នត្ើខ្ញុំរក្សាសុវត្ថភិាពតាមអ ៊ីនធឺណ្តិ្ន ាយរនបៀបណា?  

ពាក្សយសមងាត្ដ់វង នងិដត្មយួគត្ ់

• ពាក្សយសមងាត្ណ់ាដដ កាន់ដត្ដវង វាកាន់ដត្រងឹមាុំ។ 

• បនងកើត្ពាក្សយសមងាត្ដ់ដ គរួឱ្យែងចាុំបានន ើសពី ១៦ ត្អួក្សសរន ាយភជាបព់ាក្សយនែដនយែុំនួន
បួនជាមួយគនា (ឧ ាេរណ្៖៍ TriangleRhinoOperationShoes) នងិការបដនថមន ខ អក្សសរធុំ 
និងនិមតិ្តសញ្ញាម្បសិននបើចាុំបាែ ់(ឧ ាេរណ្៍៖ Triangle&"Rhino"Operation2Shoes) ។ 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-help-now/
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• សុំខានប់ុំផ្ុត្ ក្សុុំនម្បើពាក្សយសមងាត្រ់បស់អនក្សដដ នម្បើរែួនេើយ មតងនទៀត្។ ម្បសិននបើឧម្ក្សដិឋជន
ទទួ បានពាក្សយសមងាត្ណ់ាមួយរបស់អនក្ស ពកួ្សនគនឹងសាក្ស បងនម្បើពាក្សយសមងាត្់ននាោះន ា
ន ើគណ្នីនផ្សងនទៀត្ផ្ងដដរ។ 

• នម្បើក្សមមវិធរីក្សាទុក្សន ខសមងាត្់នដើមបងីាយែងចាុំន ខសមងាត្់របស់អនក្ស នងិ នដើមបបីនងកើត្
ន ខសមងាត្ថ់ម ី

• បនងកើត្ពាក្សយសមងាត្់ អ - នធវើជាមចាស់ន ើអ ៊ីនធឺណិ្ត្របស់អនក្ស 

នបើក្សការនផ្ទៀងផ្ទាត្ព់រីក្សតតា (have two -factor authentication turned on)  

• ននោះគឺជាពត័្៌មានបដនថមមយួនទៀត្ - ជាធមមតាន ខក្សដូន ាន ើទូរសព័ទរបស់អនក្ស - អនក្សម្ត្ូវែូ 
ន ាក្សនញង នគេទុំព័រមួយ។ 

• បនែចក្សនទសននោះគឺមានម្បសិទធិភាពខែាុំង នេើយអាែបញ្ឈបក់ារប នុប ងភាគនម្ែើននដើមបែីូ 
ន ាក្សនញងគណ្នីរបស់ អនក្ស។ 

• នយើងសូមដណ្នាុំឱ្យនម្បើ 'ក្សមមវធិីនផ្ទៀងផ្ទាត្ភ់ាពម្ត្មឹម្ត្វូ' (authenticator app) ដដ ននោះម្ត្ូវ
បានគាុំម្ទមួយដដរ។ 

• បនងកើត្ការនផ្ទៀងផ្ទាត្់ពរីក្សតតា (2FA) - នធវើជាមចាស់ន ើអ ៊ីនធឺណិ្ត្របស់អនក្ស 

រក្សាភាពឯក្សជនន ាន ើអ ៊ីនធណឺ្តិ្ 

• ជនម្មើសដ៏ អបុំផ្ុត្នដើមបីរក្សាសុវត្ថភិាពន ាន ើម្បពន័ធផ្សពវផ្ាយសងគមគមឺ្ត្វូនបើក្សការក្សុំណ្ត្់
ឯក្សជនភាពន ាក្សនញង ក្សុុំពយទូរ័របស់អនក្ស (have your privacy settings turned on) ។ 

• ននោះនឹងបញ្ឈប់មនុសសនែដនយ រមួ ាុំងឧម្ក្សដិឋជនតាមអ ៊ីនធឺណិ្ត្ មិនអាែនមើ ការបនងហាោះ
របស់អនក្ស ឬនផ្្ើសារមក្សអនក្សបាននទ។ 

• មានការម្បុងម្បយ័ត្នជានែិចក្សនញងការផ្ុសផ្ាយព័ត្ម៌ានផ្ទា ់ខែនួ ម្គួសារ និង មតិ្តភ័ក្សតរិបស់អនក្ស 

• ម្ត្ូវម្បាក្សដថា ការទុំនាក្សទ់ុំនងែុំនពាោះដត្អនក្សដដ ពួក្សនគអោះអាងថាជានរណាពិត្ម្បាក្សដ 

• ែូរម្បយ័ត្នែុំនពាោះការសុុំនធវើមិត្តដក្សែងកែាយ។ សមូម្បយ័ត្នែុំនពាោះអនក្សដដ អោះអាងថាជាអនក្សសារ
ព័ត្ម៌ាន ឬអនក្សនផ្សងនទៀត្ដដ អនក្សសគា ម់ិនសូវែាស់។ 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
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• ការពារភាពឯក្សជនរបស់អនក្សន ាន ើអ ៊ីនធឺណិ្ត្ - នធវើជាមចាស់ន ើអ ៊ីនធឺណិ្ត្របស់អនក្ស 

រក្សាអវីៗ ម្គបយ់ ាងឱ្យបានថមីៗ បុំផ្តុ្។ 

• ន ានព អនក្សនធវើបែចញបបននភាព (update) ទរូស័ពទ ក្សុុំពយទូរ័ ឬក្សមមវិធកី្សុុំពយូទរ័របស់អនក្ស ននោះន ាត្
ដខសែូ ជតិ្រនធណាមួយដដ អាែមានន ាក្សនញងសុវត្ថភិាពក្សុុំពយទូ័រផ្ងដដរ។ 

• ឧម្ក្សិដឋជនដត្ងដត្ដសវងរក្សមនធយោបាយនដើមបីែូ ន ា និងនធវើបែចញបបននភាពជួសជ ុភាពងាយ
រងនម្គាោះ។ 

• ម្ត្ូវបិទនបើក្សឧបក្សរណ្ន៍ម្បើម្បាស់ (restart) របស់អនក្សឲ្យបាននទៀង ាត្។់ 

• ឧសាេ៍នធវើបែចញបបននភាពឧបក្សរណ្៍របស់អនក្ស - នធវើជាមចាស់ន ើអ ៊ីនធណិឺ្ត្របស់អនក្ស 

ម្បងុម្បយត័្នជានែិចែុំនពាោះការនបាក្សបនញ្ឆាត្នផ្សងៗ 

• ដុំបនូមានដ៏ អបុំផ្ុត្គឺម្ត្ូវដងឹពកីារនបាក្សម្បាស់ ាុំងននោះ នេើយតាម ានពកួ្សនគ ម្បសិននបើ
ឧម្ក្សិដឋជនពាយាម នងិ ាក្ស់ទងអនក្សន ាន ើនវទិកាអនឡាញណាមួយ។ 

• ម្បសិននបើមានអវីមួយដដ គួរឲ្យសងស័យ សូមក្សុុំ ាក្សទ់ងជាមួយអនក្សដដ បាន ាក្សទ់ងមក្សអន
ក្ស។ ជាពិនសសម្ត្ូវម្បយ័ត្នម្បសិននបើពកួ្សនគសុុំ ុយ ន ាោះបីជាពកួ្សនគហាក្សដ់ែូជាសគា ់គនាក្ស៏
ន ាយ។ 

• រក្សនមើ ត្ុំណ្ភជាបែ់ដមែក្សៗ និងអាសយ ឋានអ ៊ីដម  (ឧ ាេរណ្៍៖ ធនាគាររបស់អនក្សនឹងមនិ
នផ្្ើអ ៊ីដម មក្សអនក្សពគីណ្ន ីgmail នទ)។ 

• ក្សុុំែែុត្ុំណ្ភជាបន់ផ្សងៗដដ នផ្្ើមក្សអនក្សតាមរយៈការនផ្្ើសារ 

• ន ាន ូត្ដត្ក្សមមវិធណីាន ាក្សនញងទូរសព័ទរបស់អនក្សពីក្សដនែងផ្ទញក្សក្សមមវធិីផ្ែវូការប នុណណាោះ 

• ម្បសិននបើមានការសងស័យ សូម ាក្សទ់ងន ាអងគការន ាយផ្ទា ់ នេើយក្សុុំនធវើតាមត្ុំណ្ភជាប់
ណាមួយ ឬន ខទរូស័ពទដដ បាននផ្្ើមក្សអនក្ស។ 

• ពាយាមបនតដងឹពីហានភិយ័សុវត្ថិភាពអនឡាញសម្មាប់ខែនួអនក្ស សេគមន៍របស់អនក្ស នងិ
ម្ក្សមុណាមួយដដ អនក្សជាក្សមមសិទធិរបស់ម្ក្សុមននាោះ។ 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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ការពារពត័្ម៌ានរបសអ់នក្ស។ 

• នម្បើក្សមមវិធ ី(ននឧបក្សរណ្)៍ នផ្្ើសារដដ បានបតូរពទីិនននយ័ ឬ ព័ត្ម៌ានន ាជាន ខក្សូដ 
(encrypted) ដែូជា Signal ជានដើម។ នធវើដូែននោះនឹងបញ្ឈប់នរណាមនាក្ស់មនិឲ្យមាន ទធភាព
អានសាររបស់អនក្សបាន។ 

• ដែក្សរំដ ក្សពត័្ម៌ានជាមួយនឹងនគេទុំពរ័ណាមួយដដ អាសយ ឋាននគេទុំពរ័ននាោះចាបន់ផ្តើ
មន ាយ HTTPS ដត្ប ុនណណាោះ។ អក្សសរ S ត្ុំណាងឱ្យ "សុវត្ថិភាព" នេើយមាននយ័ថារា ់
ព័ត្ម៌ានដដ បាននផ្្ើរវាងអនក្ស នងិ នគេទុំព័រននាោះម្ត្វូបានអ ៊ិនម្គបី។ 

• ពិចារណានម្បើបណ្តាញឯក្សជននិមមតិ្ (virtual private network / VPN) ដដ អាែការពារ
ទិននន័យរបស់អនក្ស និង ាក្ស់ទតីាុំងរបស់អនក្ស។ 

• ពិនតិ្យនមើ ទិននន័យ និងការអនុញ្ញាត្ដដ ក្សមមវធិីរបស់អនក្សមានសិទធែិូ នម្បើ។ ឧ ាេរណ្៍ 
ក្សមមវិធីហាត្់ម្បាណ្មនិម្ត្ូវការសិទធិែូ នម្បើទុំនាក្ស់ទុំនងរបស់អនក្សនទ។ 

នត្ើខ្ញុំនធវើដែូនមតែម្បសនិនបើខ្ញុំម្ត្ូវបាននគនបាក្សម្បាស ់ឬនធវើអវមីក្សន ើខ្ញុំ
ដដ អាម្ក្សក្សជ់ាងននោះ? 

មានក្សដនែងជានម្ែើនដដ អនក្សអាែន ាសុុំជុំនួយបាន។ អងគការ ាុំងអស់ននោះនងឹមនិដែក្សរដំ ក្ស
ព័ត្ម៌ាន មអតិ្របស់អនក្សជាមួយអនក្សណាមនាក្ស់នផ្សងនទៀត្នទ  ុោះម្តាដត្អនក្សផ្ត ់ការយ ់ម្ពមជាមនុ
សិន។ 

អនក្សអាែរាយការណ្៍អុំពឧីបបត្តិនេត្តុាមអ ៊ីនធឺណិ្ត្ន ា NCSC តាមរយៈវបិផ្ត្ថ  CERT NZ (the 

CERT NZ portal) នេើយនយើងអាែជួយ ឬ ាក្សទ់ងអនក្សជាមួយភនាក្ស់ងារនផ្សងនទៀត្៖ រាយការណ្៍អុំពី
ឧបបត្តិនេត្ុ | CERT NZ  

ម្បសិននបើអនក្សបានបាត្់ ុយ អនក្សគួរដត្ ាក្ស់ទងន ាធនាគាររបស់អនក្សជាបនទាន។់ 

•សារអត្ថបទនបាក្សម្បាស់អាែម្ត្ូវបានបញ្ជនូបនតន ាយមិនគិត្នថែន ាកាន់ន ខ 7726 ដដ ជានសវា
ក្សមមដដ ម្គប់ម្គងន ាយម្ក្សសួងមហានផ្ទ (Department of Internal Affairs) ។ 

https://www.ncsc.govt.nz/report/
https://www.ncsc.govt.nz/report/

