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අන්තර්ජාලයේ ඔයේ ආයතනය ආරක්ෂිතව 

තබාගැනීම 

අන්තර්ජාල ආරක්ෂෂාව ප්රජා කණ්ඩායම් සහ 

සංවිධානවලට වැදගත් වන්යන් ඇයි? 

මෙෙ පිටුමේ ඔමේ ප්රජා කණ්ඩායෙ ම ෝ සංවිධානය අන්තර්ජාල ආරක්ෂණ තර්ජන 

වලින් ආරක්ෂා කර ගැනීෙ සඳ ා උපමෙස් ස  ඔබට ගත  ැකි පියවර කිහිපයක් අඩංගු 

මේ. පුද්ගලයින් සඳ ා මවනෙ ොර්මගෝපමද්ශයක් ඇත. 

මෙෙ උපමෙස් සකසා ඇත්මත් වඩාත් බහුල  ා බරපතල තර්ජන පිළිඹඳවයි. 

යාවත්කාලීන කිරීම් 

ආරක්ෂාවට ඇති ඕනෑෙ අඩුපාඩුවක් ඉවත් කිරීෙට ඔබමේ උපාංගවල ෙෘදුකාංග 

යාවත්කාලීනව තබා ගන්න  

• ඔමේ ප්රජා කණ්ඩායමේ ම ෝ සංවිධානමේ උපාංග යාවත්කාලීනව තබා ගන්න. 

මෙයට දුරකථන, පරිගණක, WiFi රවුටර ස  අන්තර්ජාලයට සේබන්ධ වන 

ස්ොර්් උපාංග ඇතුළුව මවනත් ඕනෑෙ මෙයක් ඇතුළත් මේ. 

•  ැකි සෑෙවිටෙ ස්වයංක්රීය යාවත්කාලීනකිරීේ භාවිතා කරන්න. 

ද්වවි-සාධක සත්යාපනය (2FA)  

මුරපෙයක් ස  ඔබමේ දුරකථනමේ මයදුෙකින් මක්තයක් වැනි තවත් පියවරක් අවශ්ය 

කිරීමෙන් ඔබමේ ගිණුේවලට අෙතර ආරක්ෂාවක් එක් කරයි. 

• සට න: මෙය බහු-සාධක සත්යාපනය (MFA), ද්වි-පියවර සත්යාපනය (2SV) ස  

තවත් මබාම ෝ නේ මලස  ැඳින්මේ. 
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• ඔබමේ සියලුෙ ප්රජා කණ්ඩායේ ම ෝ සංවිධානමේ ගිණුේවල 2FA ක්රියාත්ෙක 

කරන්න.  

•  ැකි නේ, තතුබෑේ (phishing) වලට ප්රතිමරෝධී 2FA ආකාරයක් භාවිතා කිරීෙට 

උත්සා  කරන්න, එයින් ඔබව රැවටීෙට ලක් කර එය ලබා දිය මනා ැකි බව 

ත වුරු මකමර්. මෙය මභෞතික ආරක්ෂක යතුරක් ම ෝ ඇඟිලි සලකුණු ම ෝ 

මුහුණු  ැඳුනුේපතක් (Face ID) වැනි මෙයක් විය  ැකිය. 

ඔබයේ සබැඳි ගිණුම් නිරීක්ෂෂණය කරන්න 

ප්රජා කණ්ඩායමෙන් ම ෝ සංවිධානමයන් ඉවත් වූ පසු හිටපු සාොජිකයින් ගිණුේ මවත 

ප්රමේශය තබා මනාගන්නා බවට වග බලා ගන්න. 

• එකෙ ගිණුෙට එක් අමයකුට වඩා පිවිමසන්මන් නේ, ඔවුන් සියලු මෙනාටෙ මවනස් 

පිවිසුේ ඇති බවත්, සියල්ලන්ටෙ 2FA සක්රීය කර ඇති බවත් ස තික කර ගන්න. 

• සියලුෙ පරිශීලක ගිණුේ ලැයිස්තුවක් තබාමගන කාර්ය ෙණ්ඩලය ඉවත්වන විට 

?අවශ්ය මනාවන ඒවා අක්රිය කරන්න. 

• ඔබ ඔමේ සාොජිකයින්ට ලබා දී ඇති ඕනෑෙ උපාංගයක මල්ඛනයක් තබා ගන්න, 

එෙ පුද්ගලයා සංවිධානමයන් ඉවත් වුවම ාත් ඒවා නැවත ලබාමගන 

කර්ොන්තශාලා සැකසුේ මවත නැවත සැකසීෙට ෙතක තබා ගන්න. 

මගාඩනැගිලි ප්රමේශය සඳ ා මභෞතික මක්ත මවනස් කිරීෙටෙ ඔබට අවශ්ය විය 

 ැකිය. 

ඔයේ මාර්ගගත ගිණුම්වලට ප්රයේශය ඇත්යත් කාටදැයි පරීක්ෂෂා 

කරන්න 

ඔමේ ප්රජා කණ්ඩායමේ ම ෝ සංවිධානමේ පුද්ගලයින්ට ප්රමේශය තිබිය යුත්මත් 

ඔවුන්ට අවශ්ය මද්වල් සඳ ා පෙණි.  

•  එක් පුද්ගලමයකුමේ ගිණුෙක් ' ැක්' (hack) වුවම ාත්, මෙෙ පියවර ෙඟින් 

ප්ර ාරකමයකුට කළ  ැකි  ානිය සීො කරයි. 

• අනවශ්ය අවසරයන් නිතිපතා පරීක්ෂා කර ඉවත් කරන්න.  

• ඔබට බහු පුද්ගලයින් භාවිතා කරන තනි "පරිපාලක" ගිණුෙක් තිමේ නේ, 

අසාොන්ය ක්රියාකාරකේ සඳ ා එය නිරීක්ෂණය කරන්න. විමශ්ෂමයන්ෙ 

දෙනික කාර්යයන් සඳ ා මෙවැනි ගිණුේ භාවිතය සීො කිරීෙට උත්සා  

කරන්න. 

• මෙෙ නීති රවුටර වැනි උපාංග මවත පරිපාලක ප්රමේශයට ෙ අොළ මේ. 
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ඔබ යවනුයවන් IT යේවා පවත්වායගන යාමට යයමකු යේවාවට යගන 

තියේ නම් 

මස්වා සපයන්නන් සෙඟ ඔමේ ගිවිසුේ සොමලෝචනය කරන්න.  

• ඔමේ ප්රජා කණ්ඩායමේ ම ෝ සංවිධානමේ අවශ්යතා සපුරාලීෙ සඳ ා ඔවුන්ට 

අන්තර්ජාල ආරක්ෂණ ක්රෙමේෙ ඇති බවට වග බලා ගන්න. 

ඔබයේ සියලුම ගිණුම් සහ පද්වධති එකට ක්ෂියා කරන ආකාරය දැන 

ගන්න 

සේබන්ධතා මත්රුේ ගැනීෙ ප්ර ාරකමයකුට ඇතුළු විය  ැකි ස්ථානය  ඳුනාගැනීෙට 

උපකාරී මේ. 

• ඔබමේ පද්ධති අතර සේබන්ධතා සොමලෝචනය කරන්න, උො රණයක් මලස, 

ඊමේල්, ක්ලවුඩ් ස්මටාමර්ජ් (cloud storage) ස  ගිණුේකරණ මේදිකා. 

• අෙතර ොර්ගගත ආරක්ෂාව සඳ ා අතථ්ය පුද්ගලික ජාලයක් (VPN) භාවිතා 

කිරීෙ සලකා බලන්න. VPN එකක් භාවිතා කිරීමෙන් ඔබව නිරීක්ෂණය කිරීෙට 

උත්සා  කළ  ැකි ඕනෑෙ අමයකුමගන් ඔබමේ සබැඳි ක්රියාකාරකේ සඟවයි. 

ඔමේ ප්රජා කණ්ඩායමේ ම ෝ සංවිධානමේ ඕනෑෙ සාොජිකමයකු දුරස්ථව 

සේබන්ධ වන්මන් නේ මෙය විමශ්ෂමයන් අවශ්ය මේ. 

ඔයේ ජනතාව 'සයිබර් බුද්විමත්' යලස තබා ගන්න 

ඔමේ පද්ධතිවලට වඩා ඔමේ ප්රජා කණ්ඩායමේ ම ෝ සංවිධානමේ පුද්ගලයින් ඉලක්ක 

කර ගැනීෙට ඉඩ තිමේ. 

• ඔමේ මස්වකයින්ව මූලික අන්තර්ජාල ආරක්ෂාව පිළිඹඳ පුහුණු කරන්න. ඔමේෙ 

අන්තර්ජාල මවේ අඩවිය ඔමේ අන්තර්ජාල අයිතිය ලබා ගන්න |NCSC  හි ඔබව    

ොර්ගගත ආරක්ිතව තබා ගැනීෙට ස  වංචා  ඳුනා ගන්මන් මකමස්ෙ යන්න 

පිළිබඳ පුළුල් පරාසයක උපමෙස් ස  ඉඟි ඇත. 

• මෙය ඔවුන්මේ පුද්ගලික ගිණුේ සඳ ා මෙන්ෙ ඔවුන් ඔමේ සංවිධානය සඳ ා 

භාවිතා කරන ගිණුේ සඳ ාෙ වැෙගත් බව ඔවුන්ට ෙතක් කර මෙන්න.  

• පුද්ගලයන් සඳ ාෙ අප සතුව උපමෙස් තිමේ. අන්තර්ජාලමයහි ආරක්ිතව සිටීෙ |  

ජනවාර්ගික ප්‍රජා අොත‍ාංශය Keeping safe online  

https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/sinhalese/online-safety
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අවදානම් අවේථාවක්ෂ සඳහා සැලසුම් කරන්න 

සිදුවීෙක් සිදු වූ විට ජනතාව භීතියට පත්වීෙ වළක්වා ගැනීෙ සඳ ා ප්රතිචාර සැලැස්ෙක් 

තිබීෙ වැෙගත් මේ. 

• අවධානේ සිදුවීෙක් අතරතුර කවුරුන් කුෙක් කරන්මන්ෙ යන්න සිදුවීේ ප්රතිචාර 

සැලැස්ෙක් ෙඟින් ෙක්වයි. සිදුවීේ කළෙනාකරණය |NCSC  සඳ ා සැකිලි මෙහි 

ඇත. 

• දුරකථන, පරිගණක ම ෝ මවනත් පද්ධති අසෙත් වුවම ාත් කුෙක් කළ යුතුෙ 

යන්න පිළිබඳ සැලැස්ෙක් ඇතුළත් කරන්න. මෙෙ සැලැස්ෙ යාවත්කාලීනව 

තබාගන්න. 

• අවශ්ය සියලු මෙනාමේ සේබන්ධතා මතාරතුරු තබා ගන්න ස  ඔවුන් සේබන්ධ 

කර ගැනීෙට ප්රධාන ක්රෙය අක්රීයව ඇත්නේ (ඊමේල් වැනි) අෙතර මතාරතුරු 

තබා ගන්න. 

• ඔබට එයට ළඟා විය මනා ැකි නේ, සැලැස්ෙ ඔමේ පද්ධතිමයන් පිටත මකාතැනක 

ම ෝ තබා ගන්න. 

https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

