Conmmunity

Resilience

to Foreign Interference

Doxing

Apa itu doxing? (atau doxxing)

Doxing adalah apabila seseorang memasukkan maklumat peribadi atau sulit anda dalam
talian tanpa meminta kebenaran anda. Ini boleh termasuk nama penuh, alamat rumabh,
nombor telefon, tempat anda bekerja, atau butiran hubungan keluarga anda. Selalunya
mereka menggalakkan orang lain untuk menggunakan maklumat tersebut untuk menakut-
nakutkan, mengancam, atau mengganggu anda.

Jika doxing dilakukan untuk atau bagi pihak sebuah negara asing, ini adalah satu bentuk
campur tangan asing. Berkongsi maklumat peribadi dan sulit secara terbuka boleh
membahayakan privasi, keselamatan, dan kesejahteraan seseorang.

Apa yang perlu dilakukan jika anda telah didox

Beritahu keluarga dan rakan-rakan

Sekiranya anda berasa selesa, maklumkan kepada keluarga dan rakan-rakan anda tentang
apa yang telah berlaku, mereka juga mungkin menjadi sasaran. Minta mereka untuk
menetapkan profil media sosial mereka kepada pilihan peribadi.

Melaporkan di platform/laman web/aplikasi di mana ia berlaku

Gunakan ciri pelaporan di laman web, aplikasi, atau platform di mana insiden tersebut berlaku.
Panduan media sosial Netsafe mempunyai maklumat bagaimana untuk melakukannya.

Laporkan kepada Netsafe

Anda boleh melaporkan kandungan yang membahayakan kepada Netsafe: Hantar
permohonan - Netsafe. Netsafe juga boleh memberi anda sokongan, nasihat dan bantuan

mengenai keselamatan dalam talian. Emel help@netsafe.org.nz atau teks 'Netsafe' kepada

4282 untuk mendapatkan bantuan.

Laporkan kepada Polis

Jika anda dalam bahaya, hubungi Polis segera dengan menelefon 111.


https://netsafe.org.nz/social-media-safety
https://netsafe.org.nz/report-online
https://netsafe.org.nz/report-online
mailto:help@netsafe.org.nz
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Jika ia bukan kecemasan, anda boleh menghubungi Polis dengan:

e Gunakan borang dalam talian105

¢ Menghubungi 105 dari mana-mana telefon mudah alih atau talian tetap, perkhidmatan
ini adalah percuma dan tersedia 24/7 di seluruh negara.

Borang 105 meminta beberapa maklumat peribadi anda untuk membantu Polis memproses
laporan anda dan mengikuti perkembangan anda. Polis hanya menggunakan maklumat ini
untuk tujuan yang dibenarkan.

Laporkan kepada NZSIS

Jika anda mengesyaki bahawa sebuah negara asing terlibat dalam tindakan doxing anda,
anda boleh melaporkan perkara ini kepada NZSIS menggunakan ruang tanpa gangguan yang
mereka sediakan - borang dalam talian.

Anda tidak perlu memberikan maklumat peribadi anda seperti nama, nombor telefon, atau
butiran kontak jika anda tidak mahu. Anda juga boleh mengisi borang dalam bahasa anda
sendiri. Semua maklumat yang anda berikan adalah sulit dan dilindungi.

Jika anda ingin bercakap dengan seseorang di NZSIS, anda boleh menghubungi mereka di
+64 4 472 6170 atau 0800 747 224.

Maklumat untuk dikongsi dengan Netsafe, Polis atau NZSIS semasa membuat
laporan

Ketika membuat laporan, adalah bermanfaat untuk memberikan butiran sebanyak mungkin.
Cuba ambil tangkapan skrin atau simpan salinan:

e Apa maklumat peribadi atau sulit yang telah dikongsi atau dipos?

e Profil pengguna atau akaun orang yang berkongsinya (contohnya nama pengguna
mereka)

e Tarikh dan waktu maklumat itu dikongsi atau diposkan

¢ Nama laman web atau aplikasi di mana ia berlaku


https://www.police.govt.nz/use-105?nondesktop
tel:105
https://providinginformation.nzsis.govt.nz/#o7i2o1j6ys5mkn8l1ma6v353q
tel:+64%204%20472%206170
tel:0800%20747%20224
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Bagaimana untuk melindungi diri anda daripada didox

Tetap selamat dalam talian

Lihat Menjaga Selamat Dalam Talian untuk maklumat lanjut.

Berhati-hati tentang berkongsi maklumat secara dalam talian

Semak tetapan privasi anda di media sosial dan akaun dalam talian. Tetapkan profil anda
kepada peribadi supaya hanya orang yang anda percayai boleh melihat maklumat anda.

Lakukan pencarian di web tentang diri anda

Cari nama dan butiran peribadi anda untuk melihat informasi tentang anda yang boleh
diakses secara umum. Buang sebarang maklumat peribadi dan sulit yang boleh digunakan
oleh orang lain untuk membahayakan anda seperti alamat anda.

Urus lokasi dan tetapan geotagging pada peranti anda

Telefon pintar dan kamera mungkin menyematkan data lokasi dalam foto dengan
menggunakan tetapan lokasi anda. Ini boleh digunakan untuk mencari maklumat peribadi
anda, seperti rumah anda atau sekolah anak-anak anda. Matikan geotagging atau tetapan
lokasi berbeza mengikut peranti, sila cari dalam talian untuk arahan khusus alat peranti anda.


https://www.crfi.govt.nz/malay/online-safety

