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તમારા સગંઠનને ઓનલાઇન સલામત રાખો 

કમ્યનુનટી ગ્રપૂ્સ અને સગંઠનો માટે શા માટે સાઇબર સરુક્ષા મહત્વપરૂ્ણ 
છે? 

આ પેજ પર તમારા કમ્યનૂિટી ગ્રપૂ્સ અિે સગંઠિોિે સાઇબર સરુક્ષાિા જોખમોથી સરુક્ષક્ષત રાખવા માટે 
કેટલીક સલાહ અિે કેટલાક પગલા ંસચૂવવામા ંઆવ્ા ંછે. લોકો પોતાિ ેઓિલાઇિ સલામત રાખી શકે 
તે માટે અલગ વ્ક્તતગત માગગદનશિકા પણ આપવામા ંઆવી છે. 

આ સલાહ સવગસામાન્્ અિ ેગભંીર જોખમો પર આધારરત છે. 

અપડેટ્સ 

સરુક્ષામા ંરહલેા કોઈ પણ છીંડાિે બધં કરવા માટે તમારા ઉપકરણમા ંરહલેા સોફ્ટવેરિે અપડેટ થ્ેલા 
રાખો.  

• તમારા કમ્યનુિટી ગ્રપૂ કે સગંઠિિા ઉપકરણિે અપડેટ થ્ેલા રાખો. તેમા ંફોિ, કમ્પ્યટૂર, 

વાઈફાઈ રાઉટર અિે સ્માટગ ઉપકરણ સરહત ઇન્ટરિેટ સાથે જોડાઈ શકતા હો્ તવેા કોઈ પણ 
ઉપકરણિો સમાવેશ થા્ છે. 

• જ્ા ંપણ શક્ય હો્ ત્ા ંઑટોમેરટક અપડેટ્સિો ઉપ્ોગ કરો. 

ટુ-ફેક્ટર ઑથેન્ટટકેશન (2FA)  

તમારા એકાઉન્ટ્સિે વધારાિી સરુક્ષા પરૂી પાડે છે, જેિા માટે તમારે પાસવડગ અિે વધ ુએક પગલાિી 
જરૂર પડે છે, જેમ કે તમારા ફોિ પર એપ તરફથી પરૂો પાડવામા ંઆવતો કૉડ. 
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• િોંધઃ તેિે મલ્ટટ-ફેતટર ઑથેલ્ન્ટકેશિ (MFA), ટુ-સ્ટેપ વેરરરફકેશિ (2SV) અિે બીજા ઘણા ં
િામોથી ઓળખવામા ંઆવ ેછે. 

• તમારા તમામ કમ્યનુિટી ગ્રપૂ કે સગંઠિિા એકાઉન્ટ્સ પર 2FA િે ચાલુ ંકરો.  

• જો શક્ય હો્ તો, 2FA િા ફૉમગિો ઉપ્ોગ કરો, જે રફનશિંગ પ્રનતરોધી હો્ છે, જેિો અથગ એ થ્ો 
કે તેઓ તમિે તે સોંપીિે છેતરી શકાતા િથી. તે ફીક્ષિકલ નસક્યરુરટી કી અથવા તો રફિંગરનપ્રન્ટ 
કે ફેસ ID જેવુ ંકંઈક હોઈ શકે છે. 

તમારા ઓનલાઇન એકાઉટટ્સને ટે્રક કરો 

ભતૂપવૂગ સભ્્ો ગ્રપૂ કે સગંઠિિે છોડ્ા ંપછી એકાઉન્ટ્સનુ ંઍતસેસ ધરાવતા િા હો્ તેિી ખાતરી કરો. 

• જો એક જ એકાઉન્ટનુ ંઍતસેસ એકથી વધારે લોકો પાસે હો્ તો તે પ્રત્ેક વ્ક્તત પાસે અલગ-
અલગ લૉગઇિ હો્ અિે તે તમામે 2FA િે ચાલુ ંકરેલુ ંહો્ તેિી ખાતરી કરો. 

• તમામ યિુર એકાઉન્ટ્સિી ્ાદી બિાવો અિે જેમિી જરૂર િથી તેિે ડીએલ્તટવેટ કરી દો, જેમ 
કે, જ્ારે કોઈ સ્ટાફ િોકરી છોડીિે જા્. 

• તમે તમારા સભ્્ોિે આપેલા હો્ તેવા કોઈ પણ ઉપકરણનુ ંએક રજજસ્ટર રાખો અિે જો તે 
વ્ક્તત સગંઠિ છોડી દે તો તેમિી પાસેથી આ ઉપકરણ પાછ ંમેળવવાનુ ંઅિે તેિે ફેતટરી રીસેટ 
કરવાનુ ં્ાદ રાખો. તમારે ક્ષબલ્ટડિંગિા ઍતસેસ માટેિા ફીક્ષિકલ કૉડ પણ બદલવાિી જરૂર છે. 

તમારા ઓનલાઇન એકાઉટટ્સનુ ંઍક્સેસ કોની પાસે છે, તે ચકાસો 

તમારા કમ્યનુિટી ગ્રપૂ કે સગંઠિમા ંરહલેા લોકોિે જેિી જરૂર હો્ એટલુ ંજ ઍતસેસ હોવુ ંજોઇએ.  

•  જો કોઈ એક વ્ક્તતનુ ંએકાઉન્ટ હકૅ થઈ જા્ તો આ પગલા ંએટેકર દ્વારા થઈ શકતા 
નકુસાિિે મ્ાગરદત કરી શકે છે. 

• ક્ષબિજરૂરી મજૂંરીઓિે નિ્નમતપણે ચેક કરો અિે તેિે દૂર કરો.  

• જો તમારી પાસે નસિંગલ ‘એડનમિ’ એકાઉન્ટ હો્, જેિો ઉપ્ોગ એકથી વધારે લોકો કરતા ંહો્ 
તો, તેમા ંકોઈ અસામાન્્ પ્રવનૃિ તો થતી િથી તેિા માટે િજર રાખો. આ પ્રકારિા 
એકાઉન્ટ્સિે મ્ાગરદત રાખવાિો પ્ર્તિ કરો, ખાસ કરીિે રોજબરોજિી કામગીરી માટે. 

• આ નિ્મો ડીવાઇિિા એડનમનિસ્રેટર ઍતસેસ પર પણ લાગ ુથા્ છે, જેમ કે, રાઉટસગ. 
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સનવિસ પ્રોવાઇડરની સાથે થયેલા તમારા કોટટ્રાક્ટ્સની સમીક્ષા કરો 

જો તમે તમારા માટે IT સેવાઓનુ ંસચંાલિ કરવા માટે કોઈિે કામે રાખ્ા ંહો્ તો.  

• તમારા કમ્યનુિટી ગ્રપૂ કે સગંઠિિી જરૂરર્ાતોિે પરૂી કરવા માટે તેમિી પાસે સાઇબર સરુક્ષા 
પ્રોટેતશિ હો્ તેિી ખાતરી કરો. 

તમારા તમામ એકાઉટટ્સ અને નસસ્ટમ્સ એકસાથે કેવી રીતે કામ કરે છે તે જાર્ો 

કિેતશિોિે સમજવાથી એટેકર ક્યાથંી અંદર ઘસૂી શકે છે, તે જાણવામા ંમદદ મળી રહ ેછે. 

• તમારી નસસ્ટમોિી વચ્ચેિા કિેતશિોિી સમીક્ષા કરો, ઉદાહરણ તરીકે, ઈ-મેઇલ, તલાઉડ સ્ટોરેજ 
અિે એકાઉલ્ન્ટિંગ પ્લેટફૉમ્સગ. 

• ઓિલાઇિ વધારાિી સરુક્ષા માટે વચ્યુગઅલ પ્રાઇવેટ િેટવકગ (VPN) િો ઉપ્ોગ કરવા અંગે 
નવચારો. VPN િો ઉપ્ોગ કરવાથી તમારી ઓિલાઇિ પ્રવનૃિ તમિે રેક કરવા માગંતા લોકોથી 
છપાઈ જા્ છે. તે ખાસ કરીિે ત્ારે ફા્દારૂપ થા્ છે, જ્ારે તમારા કમ્યનુિટી ગ્રપૂ કે 
સગંઠિિા કોઈ સભ્્ રીમોટલી કિેતટ થતા ંહો્. 

તમારા લોકોને ‘સાઇબર સ્માટણ ’ બનાવો 

તમારી નસસ્ટમ કરતા ંતમારા કમ્યનુિટી ગ્રપૂ કે સગંઠિમા ંરહલેા લોકોિે ટાગેટ કરવામા ંઆવે તેવી 
શક્યતા વધ ુહો્ છે. 

• તમામ સ્ટાફિે સાઇબર સરુક્ષાિી મળૂભતૂ બાબતોમા ંતાલીમ આપો. ઑઉિ ્ોર ઓિલાઇિ 
વેબસાઇટ ઓઉિ ્ોર ઓિલાઇિ | NCSC  તમિે ઓિલાઇિ સલામત રાખવા અિે 
છેતરનપિંડીિે પકડી પાડવામા ંમદદરૂપ થવા માટે સલાહ-સચૂિોિી વ્ાપક રેન્જ ધરાવે છે. 

• તેમિે ્ાદ કરાવો કે ત ેતેમિા વ્ક્તતગત એકાઉન્ટ્સ માટે તેમજ તઓે તેમિા સગંઠિ માટે જે 
એકાઉન્ટ્સિો ઉપ્ોગ કરે છે, તેિા માટે મહતવપણૂગ છે.  

• તેમિે ઓિલાઇિ સલામત રાખવા માટે અમારી પાસે વ્ક્તતગત માગગદનશિકા પણ છે. 

https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/gujarati/online-safety
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ઘટના માટેનો પ્લાન 

જ્ારે પણ આવી કોઈ ઘટિા ઘટે ત્ારે લોકોિે ગભરાઈ જતા ંઅટકાવવા માટે કોઈ રીસ્પોન્સ પ્લાિ 
હોવો ખબૂ જ મહતવપણૂગ છે. 

• એક ઇક્ન્સડેન્ટ રીસ્પોન્સ પ્લાિમા ંઘટિા દરનમ્ાિ કોણે શુ ંકરવાનુ ંછે, તેિ ેરેખારંકત કરવામા ં
આવે છે. ટેમ્પલેટ્સ અહીં ઉપલબ્ધ છે ઇક્ન્સડેન્ટ મેિેજમેન્ટ |NCSC  

• જો ફોિ, કમ્પ્યટૂર કે અન્્ કોઈ નસસ્ટમ નિષ્ફળ થઈ જા્ ત્ારે શુ ંકરવુ,ં તેિા માટેિા પ્લાિિે 
સામેલ કરો. આ પ્લાિિે અપડેટ થ્ેલો રાખો. 

• જો સૌ કોઈિી સાથે સપંકગ કરવાનુ ંમખુ્ જોડાણ તટૂી જા્ (જેમ કે ઈ-મેઇલ) તો તમામ 
આવશ્્ક વ્ક્તતઓિા સપંકગિી નવગતો અિ ેબેકઅપ નવગતોિે જાળવી રાખો.  

• તમારા પ્લાિિે તમારી નસસ્ટમિી ક્યાકં બહાર પણ રાખો, જો તમે તેિા સધુી િા પહોંચી શકો 
તેવા રકસ્સામા.ં≥÷≤µ 

https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

