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स्वयं को ऑनलाइन सुरक्षित रखना 

साइबर (ऑनलाइन) सुरिा मेरे क्षलए क्ो ंमहत्वपूर्ण है? 

इंटरनेट और सोशल मीडिया अद्भुत पे्लटफॉमम हैं जो हमें जानकारी साझा करने और डमत्ो ंएवं पररवार के साथ 

संपकम  में रहने में मदद करते हैं।  

हालााँडक, अपराधी और अन्य गैरकानूनी संगठन भी आपका पैसा, आपकी जानकारी प्राप्त करने या आपको 

िराने के डलए इनका उपयोग करते हैं।  

वे दुडनया में कही ंसे भी काम कर सकते हैं, अडधकांश भाषाओ ंको बहुत अचे्छ से बोल सकते हैं और बहुत ही 

डवश्वसनीय नकली वेबसाइट बना सकते हैं। वे ईमेल, सोशल मीडिया और टैक्स्ट मैसेज (संदेश) के जररए आपसे 

संपकम  करें गे और वे आपको िरा हुआ या ड ंडतत महसूस कराने की कोडशश करें गे, ताडक आप स्पष्ट रूप से नही ं

सो  पाएं। 

इसका मतलब है डक आपको तैयार रहने और उनके द्वारा उपयोग की जाने वाली तरकीबो ंके बारे में हमेशा 

जागरूक रहने की आवश्यकता है। 

मुझे ऑनलाइन क्षकन सामान्य समस्याओ ंका सामना करना पड़ सकता 

है? 

नी े कुछ सबसे आम स्थिडतयााँ दी गई हैं जो हम देखते हैं। 

• आपको एक संक्षिग्ध ईमेल या टैक्स्ट संिेश क्षमलता है क्षिसमें आपसे एक क्षलंक पर क्लिक करने 

के क्षलए कहा िाता है। 

ये डलंक अक्सर आपको नकली वेबसाइटो ंपर ले जाते हैं डजन्हें आपके लॉडगन या आडथमक ब्यौरा  ुराने 

के डलए तैयार डकया जाता है। 

• आपको एक संक्षिग्ध फोन कॉल आती है क्षिसमें आपसे व्यक्लिगत िानकारी की मांग की िाती 

है। 

जैसा डक ऊपर बताया गया है, फोन करने वाला आपके बैंक से होने का नाटक करेगा और आपसे 

जानकारी मांगेगा। 
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• आपको क्षकसी ऐसे व्यक्लि से संिेश क्षमलता है िो प्राक्षिकरर् का व्यक्लि होने का क्षिखावा करके 

आपसे कुछ करवाने की कोक्षशश करता है। 

अक्सर यह व्यस्थि डकसी प्रकार की धमकी देता है। 

• कोई व्यक्लि आपके एक या अक्षिक ऑनलाइन खातो ं(उिाहरर् के क्षलए: ईमेल या सोशल 

मीक्षिया) में प्रवेश कर िाता है। 

यडद कोई व्यस्थि आपके ऑनलाइन खाते में प्रवेश कर जाता है, तो वे आपकी जानकारी  ुरा सकते हैं, 

भुगतानो ंको ररिायरेक्ट कर (दूसरी जगह भेज) सकते हैं, और संभाडवत रूप से आपकी नकल करके 

आपके डमत्ो ंया पररवार को डनशाना बना सकते हैं। 

• [इसमें] आपके के्रक्षिट कािण के क्षववरर् चुरा क्षलए िाते हैं, या फिी क्षबक्री या क्षनवेश में आपसे पैसे 

ठग क्षलए िाते हैं। 

सै्कमसम (घोटाला करने वाले या ठग) उम्मीद करते हैं डक आप एक अच्छा सौदा देखेंगे और डबना सो े-

समझे भुगतान करना  ाहेंगे। या डफर शायद कोई वास्तडवक वेबसाइट िेटा ब्री  (उलं्लघन) में फंस गई 

हो और आपका िेटा (ब्यौरा) ऑनलाइन लीक हो गया हो। 

यहााँ और भी सीनाररयो (पररदृश्य) डदए गए हैं: तुरंत सहायता प्राप्त करें  - Own Your Online ( ओन योर 

ऑनलाइन अथामत अपना ऑनलाइन स्वाडमत्व बनाए रखें) 

मैं ऑनलाइन सुरक्षित कैसे रह सकता/सकती हूँ?  

लंबे और अनोखे पासविण। 

• पासविम डजतना लंबा होता है, वह उतना ही मजबूत होता है। 

•  ार याद रखने योग्य शब्ो ंको एक साथ जोड़कर 16 से अडधक वर्णों का एक यादगार पासविम बनाएं 

(उदाहरर्ण के डलए: TriangleRhinoOperationShoes) और यडद आवश्यक हो तो संख्याएं, बडे़ अक्षर 

और प्रतीको ंको जोड़ें (उदाहरर्ण के डलए: Triangle&"Rhino"Operation2Shoes) । 

• सबसे जरूरी बात, अपने पासविम को दोहराएं नही।ं यडद डकसी अपराधी को आपका पासविम डमल 

जाता है तो वह उसका प्रयोग आपके अन्य खातो ंपर भी करेगा। 

• अपने पासविम याद रखने और नये पासविम बनाने के डलए एक पासविम मैनेजर का उपयोग करें । 

• अचे्छ पासविम बनाएं - Own Your Online ( ओन योर ऑनलाइन) 

टू फैक्टर ऑथेंक्षटकेशन (िो-कारक प्रमार्ीकरर्) चालू रखें। 

• यह एक अडतररि जानकारी है - आमतौर पर आपके फोन पर एक कोि - डजसकी आपको डकसी 

वेबसाइट पर लॉग इन करने के डलए आवश्यकता होती है। 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
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• यह तकनीक अतुलनीय रूप से शस्थिशाली है और आपके खातो ंमें सेंध लगाने के अडधकांश प्रयासो ंको 

रोक सकती है। 

• जहााँ यह समडथमत हो, हम एक 'authenticator app ( प्रमार्णक ऐप)' का उपयोग करने की सलाह देते 

हैं। 

• टू फैक्टर ऑथेंडटकेशन (2FA) सेट करें  - Own Your Online ( अपना ऑनलाइन स्वाडमत्व बनाए रखें) 

ऑनलाइन प्राइवेट (गोपनीय) बने रहें। 

• सोशल मीडिया पर सुरडक्षत रहने का सबसे अच्छा डवकल्प यह है डक आप अपनी प्राइवेट सैडटंग्स 

(गोपनीयता सैडटंग)  ालू रखें। 

• ऐसा करने से साइबर अपराडधयो ंसडहत अन्य अनजान लोग आपकी पोस्ट नही ंदेख पाएंगे या आपको 

संदेश नही ंभेज पाएंगे। 

• डफर भी अपने, अपने पररवार या अपने डमत्ो ंके बारे में व्यस्थिगत जानकारी पोस्ट करते समय सावधान 

रहें। 

• सुडनडित करें  डक (आपके ऑनलाइन) संपकम  वही हैं जो वे होने का दावा करते हैं। 

• नकली डमत् अनुरोधो ंसे सावधान रहें। ऐसे लोगो ंसे सावधान रहें जो पत्कार होने का दावा करते हैं या 

ऐसे अन्य लोग डजन्हें आप अच्छी तरह से नही ंजानते हैं। 

• ऑनलाइन अपनी गोपनीयता की रक्षा करें  - Own Your Online ( अपना ऑनलाइन स्वाडमत्व बनाए 

रखें) 

सब कुछ अपिेटेि (नवीनतम) रखें। 

• जब आप अपने फोन, कंपू्यटर या सॉफ्टवेयर को अपिेट करते हैं, तो यह सुरक्षा में डकसी भी प्रकार की 

 ूक को भी दूर कर देता है। 

• अपराधी हमेशा [आपके खातो ंमें] घुसने के तरीको ंकी तलाश में रहते हैं और अपिेट कमजोररयो ंको 

ठीक कर देते हैं। 

• अपने डिवाइसो ं(उपकरर्णो)ं को डनयडमत रूप से ररस्टाटम (बंद करके दोबारा  ालू) करें । 

• अपने अपिेट्स को नवीनतम रखें - Own Your Online ( अपना ऑनलाइन स्वाडमत्व बनाए रखें) 

घोटालो ंसे साविान रहें। 

• सबसे अच्छी सलाह यह है डक इन घोटालो ंके प्रडत स ेत रहें और इनसे सावधान रहें। 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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• यडद (आपको) कुछ भी गलत लगता है तो उस व्यस्थि से संपकम  न रखें डजसने आपसे संपकम  डकया है। 

डवशेष रूप से तब सावधान रहें जब वे पैसे मांगें, भले ही वे डमत्वत लगें। 

• अजीब डलंक और ईमेल पतो ंपर नजर रखें (उदाहरर्ण के डलए: आपका बैंक आपको Gmail ( जीमेल) 

खाते से ईमेल नही ंभेजेगा)।  

• टैक्स्ट मैसेज में डदए गए डलंक पर कभी भी स्थिक न करें । 

• अपनी डिवाइस पर केवल ऑडफडशयल (आडधकाररक) ऐप स्टोर से ही ऐप िाउनलोि करें । 

• यडद कोई शक हो तो उस संगठन से सीधे संपकम  करें  डजसने आपसे संपकम  डकया है तथा आपको भेजे 

गए डकसी भी डलंक या फोन नंबर का उपयोग न करें । 

• अपने डलए, अपने समुदाय के डलए तथा आप डजन समूहो ंका डहस्सा हैं उनके डलए ऑनलाइन सुरक्षा 

जोस्थखमो ंके प्रडत जागरूक रहने का प्रयास करें । 

अपनी िानकारी को सुरक्षित रखें। 

• Signal ( डसग्नल) जैसी एस्थरिपे्टि मैसेडजंग ऐप का उपयोग करें । इससे कोई भी व्यस्थि आपके संदेशो ंको 

नही ंपढ़ सकेगा। 

• डकसी भी वेबसाइट के साथ जानकारी केवल तभी साझा करें  जब उसका पता HTTPS से शुरू हो। 

[HTTPS में] S ( एस) का अथम है "डसक्योर - सुरडक्षत" और इसका अथम है डक आपके और वेबसाइट के 

बी  भेजी गई कोई भी जानकारी एस्थरिपे्टि है। 

• व ुमअल प्राइवेट नेटवकम  (VPN -वीपीएन) का उपयोग करने के बारे में डव ार करें  जो आपके िेटा की 

सुरक्षा कर सकता है और आपकी लोकेशन (िान) को डछपा सकता है। 

• जााँ  करें  डक आपकी ऐप्स को कौन से िेटा तक पहंु  और अनुमडतयां प्राप्त हैं। उदाहरर्ण के डलए, 

डकसी डफटनेस ऐप को आपके कॉने्टक््टस (संपकों) तक पहंु ने की आवश्यकता नही ंहोती। 
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यक्षि मेरे साथ िोखािड़ी हो या इससे भी बुरा कुछ हो िाए तो मुझे क्ा 

करना चाक्षहए? 

ऐसी बहुत सी जगह हैं जहां आप मदद के डलए जा सकते हैं। ये संगठन आपकी जानकारी डकसी अन्य के साथ 

तब तक साझा नही ंकरें गे, जब तक आप इसकी सहमडत न दें। 

आप CERT NZ पोटमल के माध्यम से NCSC को साइबर घटनाओ ंकी ररपोटम कर सकते हैं और हम आपकी 

सहायता कर सकते हैं या आपका डकसी अन्य एजेंसी से संपकम  करवा सकते हैं: घटना की ररपोटम करें  | CERT 

NZ  

यडद आपको पैसो ंका नुक्सान हुआ है, तो आपको तुरंत अपने बैंक से संपकम  करना  ाडहए। 

घोटाले से संबंडधत टैक्स्ट संदेश, डिपाटममेंट ऑफ इंटनमल अफेयसम (आंतररक मामलो ंके डवभाग) द्वारा सं ाडलत 

सेवा 7726 पर डनिः शुल्क भेजे जा सकते हैं।  

 

https://www.ncsc.govt.nz/report/
https://www.ncsc.govt.nz/report/

