
 

រក្សាអង្គការរបសអ់នក្សឱ្យមានសុវត្ថភិាពតាមអ ៊ីនធណឺិត្  1 

រក្សាអង្គការរបសអ់នក្សឱ្យមានសវុត្ថភិាពតាមអ ៊ីនធណឺតិ្ 

ហេត្អុវបីានជាសនតសិខុតាមអ ៊ីនធណឺិត្មានសារៈសខំានស់ម្មាប់
ម្ក្សមុសេគមន ៍នងិ្ អង្គការនានា? 

ទំពរ័ហនេះមានដំបនូមាននងិ្ជហំានមួយចនំួនដដលអនក្សអាចអនុវត្តហដើមបកីារពារម្ក្សមុ ឬអង្គការសេគម
ន៍របស់អនក្សពកីារគំរាមក្សំដេង្សនតិសុខតាមអ ៊ីនធណិឺត្។ ទពំ័រហនេះក្សម៏ានវធិសីាម្សតដាច់ហដាយដែក្ស
សម្មាប់បគុគលមនាក្ស់ៗ  ហដើមបីរក្សាសុវត្ថិភាពហលើអ ៊ីនធណិឺត្ផង្ដដរ។ 

ដំបនូមានហនេះគដឺផែក្សហលើការគំរាមក្សដំេង្ទូហ ា នងិ្ ធងនធ់ងរបំផតុ្ 

ការអាបហ់ដត្ (ហធវើបចចបុបននភាព) 

រក្សាក្សមមវធិីហ ាហលើឧបក្សរណ៍របស់អនក្សឱ្យទាន់សមយ័ហដើមបីជួសជុលរនធណាមយួហ ាក្សនុង្សុវត្ថភិាព  
(អ ៊ីនធណិឺត្)។ 

• រក្សាឧបក្សរណ៍របស់ម្ក្សុមសេគមន៍ ឬអង្គការរបស់អនក្សឱ្យទាន់សម័យ។ ហនេះរាប់បញ្ចូលទាងំ្ 
ទូរសពទ ក្សុពំយទូ័រ ហរ ៉ោត្ទរ័វ ៉ាយហវាយ (WiFi routers) នងិ្អវីៗ ហផេង្ហទៀត្ដដលភជាបអ់ ៊ីនធឺណិត្ 
រួមទាំង្ឧបក្សរណ៍ឆ្លាត្វវផង្ដដរ។ 

• ហម្បើការអាប់ហដត្ហដាយសវយ័ម្បវត្តិ ម្បសិនហបើអាចហធវើហ ាបាន។ 

ការហផទៀង្ផ្ទាត្ព់រីក្សតតា (Two -factor authentication / 2FA)  

បដនថមសុវត្ថភិាពដែមហទៀត្ដល់គណនីរបស់អនក្សហដាយទាមទារពាក្សយសមងាត្់ នងិ្ជំហានមួយបដនថម
ហទៀត្ ដូចជាហលខក្សូដពកី្សមមវធិីហ ាហលើទូរស័ពទរបស់អនក្សផង្ដដរ។ 
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• ចំណាំ៖ ហនេះម្ត្វូបានហគហ ាថាការហផទៀង្ផ្ទាត្់ពេុក្សតតា (multi-factor authentication / MFA) 

ការហផទៀង្ផ្ទាត្់ពរីជំហាន (two-step verification / 2SV) និង្ហ មាេះហផេង្ៗជាហម្ចើនហទៀត្។ 

• ហបើក្សក្សមមវធិី 2FA ហលើគណនីម្ក្សុមសេគមន៍ ឬអង្គការរបស់អនក្ស។ 

• ម្បសិនហបើអាចហធវើបាន សូមសាក្សលបង្ហម្បើទម្មង្់ 2FA ដដលធនន់ងឹ្ការបនលំ (phishing 

resistant) ដដលមានន័យថាអនក្សមិនអាចចាញ់ហបាក្សហគបានហទ។ ហនេះអាចជាហសារូបវនតសុវត្ថិ
ភាពមួយ ឬអវីមួយ ដូចជាសនាមម្មាមវដ ឬហលខសមគាល់មុខ (face  ID)។ 

តាមដានគណនអីនឡាញរបសអ់នក្ស 

ម្ត្ូវម្បាក្សដថា អត្តី្សមាជិក្សមិនរក្សាទុក្សការចូលហម្បើគណនីរបស់ពួក្សហគ បនទាប់ពចីាក្សហចញពមី្ក្សមុ
សេគមន៍ ឬអង្គការ។ 

• ម្បសិនហបើអនក្សមានមនុសេជាហម្ចើនចូលហម្បើគណនដីចូគ្នា សូមម្បាក្សដថាពកួ្សហគទាងំ្អស់មាន
ការចូលហផេង្ៗគ្នា (different logins) ហេើយអនក្សទាងំ្អស់ហនាេះបានហបើក្សក្សមមវិធី 2FA ហែើង្។ 

• រក្សាបញ្ជីវនគណនអីនក្សហម្បើម្បាសទ់ាងំ្អស់ ហេើយបទិដំហណើរការណាមួយដដលមិនចាបំាច់ 
ដូចជាហ ាហពលដដលបុគគលិក្សចាក្សហចញពីអង្គការរបស់អនក្ស។ 

• រក្សាការចុេះហ មាេះឧបក្សរណ៍ណាមួយដដលអនក្សបានផតល់ឱ្យសមាជកិ្សរបស់អនក្ស ហេើយចង្ចាំ
ថាម្ត្ូវយក្សមក្សវិញ ហេើយក្សំណត្ឧ់បក្សរណ៍ទាំង្ហនាេះហែើង្វិញឲ្យដូច (ឧបក្សរណទ៍ាងំ្ហនាេះ) 
ហចញពហីរាង្ចម្ក្ស (factory reset) ម្បសិនហបើបុគគលហនាេះចាក្សហចញពអីង្គការ។ អនក្សក្ស៏ម្បដេល
ជាម្ត្ូវផ្លាសប់តូរហលខក្សដូរបូវនតសម្មាប់ការចូលហម្បើម្បាស់អគ្ារផង្ដដរ។ 

ពនិតិ្យហមើលថាហត្ើអនក្សណាដដលអាចចលូហម្បើគណនអីនឡាញរបសអ់នក្ស 

មនុសេហ ាក្សនងុ្ម្ក្សុម ឬសថាប័នរបស់អនក្ស គួរដត្មានសិទធិចូលហម្បើ ដត្អវីដដលពួក្សហគម្ត្ូវការប ុហណា្េះ។ 

• ម្បសិនហបើគណនីរបស់បគុគលណាមនាក្ស់ម្ត្ូវបានហគ ‘hacked' ( លួចចូល) ជំហានទាំង្ហនេះអាច
កាត្់បនថយនវូហម្គ្ាេះថនាក្ស់ដដលអនក្សវាយម្បហារអាចហធវើបាន។ 

• ម្ត្តួ្ពនិិត្យជាម្បចាំ នងិ្លុបការអនុញ្ញាត្ណាដដលមនិចាំបាច។់ 
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• ម្បសិនហបើអនក្សមានគណនី "admin" ដត្មួយដដលមនសុេជាហម្ចើនហម្បើ ម្ត្វូតាមដានគណន ី
"admin" ហនាេះហដើមបីរក្សសក្សមមភាពដដលមិនធមមតា។ ពាយាមក្សំណត្ក់ារមានគណនីម្បហេទ
ទាងំ្ហនេះ ជាពហិសសសម្មាប់ក្សចិចការម្បចាំវែង។ 

• ចាប់ទាំង្ហនេះក្សអ៏នុវត្តចំហពាេះការចូលហម្បើរបស់អនក្សម្គប់ម្គង្ហ ាកានឧ់បក្សរណ៍ ដូចជាហរ ៉ោត្ទ័
រ (routers) ជាហដើម។ 

ពនិតិ្យហមើលក្សចិចសនារបសអ់នក្សជាមយួអនក្សផតលហ់សវា 

ម្បសិនហបើអនក្សបានជួលនរណាមនាក្សឱ់្យដំហណើរការហសវាក្សមម IT (អាយធ)ី សម្មាបអ់នក្ស។ 

• ម្ត្ូវម្បាក្សដថាពកួ្សហគមានការការពារសនតិសុខតាមអ ៊ីនធឺណិត្ ហដើមបីបំហពញត្ម្មូវការរបស់
ម្ក្សមុសេគមន៍ ឬអង្គការរបស់អនក្ស។ 

ដងឹ្ពរីហបៀបដដលគណន ីនងិ្ម្បពន័ធទាងំ្អសរ់បសអ់នក្សដហំណើរការជាមយួគ្នា 

ការយល់ដឹង្អពំីការត្ភជាបជ់ួយអនក្សឱ្យដងឹ្ពីក្សដនលង្ដដលអនក្សវាយម្បហារអាចចលូហ ាបាន។ 

• ពិនតិ្យហមើលការត្ភជាបរ់វាង្ម្បព័នធរបស់អនក្ស ឧទាេរណ៍ អ ៊ីដមល ក្សដនលង្ផទុក្សឯក្សសាររបស់ 
cloud (cloud storage) និង្ ក្សមមវិធីសម្មាបគ់ណហនយយជាហដើម។ 

• ពិចារណាហម្បើម្បាស់ Virtual Private Network / VPN ( បណត៉ាញឯក្សជននមិមិត្) សម្មាប់សុវត្ថិ
ភាពបដនថមហលើអ ៊ីនធឺណិត្។ ការហម្បើម្បាស់ VPN ជួយលាក្ស់សក្សមមភាពអនឡាញរបស់អនក្សពី
នរណាមនាក្ស់ដដលអាចពាយាមតាមដានអនក្ស។ វធីីហនេះគឺលែណាស់ ម្បសិនហបើសមាជិក្សណា
មួយវនម្ក្សមុ ឬអង្គការរបស់អនក្សត្ភជាបព់ចីមងាយ។ 

ម្បាបម់នសុេរបសអ់នក្សឲ្យមានភាពឆ្លាត្វវ 'អ ៊ិនធណឺតិ្ឆ្លាត្វវ' 

មនុសេហ ាក្សនងុ្ម្ក្សុមសេគមន៍ ឬ អង្គការរបស់អនក្សទនំង្ជាម្ត្វូបានក្សំណត្់ហគ្ាលហ ា ជាង្ម្បព័នធ
របស់អនក្ស។ 

• បណតតេះបណត៉ាលបុគគលិក្សទាងំ្អស់អំពីសនតិសុខតាមអ ៊ីនធឺណិត្ជាមូលដឋាន។ ហគេទំព័រ 
Own  Your Online ( ហធវើជាមចាស់ហលើអ ៊ីនធណិឺត្របស់អនក្ស) Own Your Online | NCSC  មាន
ដំបនូមាន និង្គនលឹេះជាហម្ចើន ហដើមបីជួយរក្សាខលួនអនក្សឱ្យមានសុវត្ថិភាពតាមអ ៊ីនធឺណិត្ នងិ្ 
រហបៀបដសវង្រក្សការហបាក្សម្បាស់។ 

https://www.ownyouronline.govt.nz/
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• រំលឹក្សពកួ្សហគថា ហនេះមានសារៈសំខាន់សម្មាប់គណនផី្ទាល់ខលនួរបស់ពួក្សហគ ក្សដ៏ចូជាគណនី
ដដលពកួ្សហគហម្បើសម្មាបអ់ង្គការរបស់អនក្ស។ 

• ហយើង្មានការដណនាំសម្មាបប់ុគគលក្សនុង្ការរក្សាសុវត្ថភិាពហលើអ ៊ីនធឺណិត្ផង្ដដរ។  

ហរៀបចដំផនការសម្មាបឧ់បបត្តហិេត្ ុ

ការមានដផនការហ្លើយត្បជាហរឿង្សំខាន់ហដើមបីក្សុឱំ្យមនុសេមានការេតិ្េ័យ ហ ាហពលឧបបត្តិហេត្ុ
ហក្សើត្ហែើង្។ 

• ដផនការហ្លើយត្បឧបបត្តិហេត្ុ គូសបញ្ជាក្ស់ថា ហត្ើអនក្សណាហធវើអវកី្សនុង្អំែុង្ហពលឧបបត្តិហេត្មុួ
យ។ គរំូមានហ ាទីហនេះ (ការម្គប់ម្គង្ឧបបត្តិហេត្)ុ Incident Management |NCSC  

• រួមបញ្ចូលដផនការសម្មាបអ់វីដដលម្ត្វូហធវើម្បសិនហបើទូរស័ពទ ក្សុពំយទូ័រ ឬម្បព័នធហផេង្ហទៀត្បរា  
ជ័យ។ រក្សាដផនការហនេះឱ្យបានហទៀង្ទាត្ប់ំផតុ្។ 

• រក្សាពត័្៌មានទនំាក្សទ់នំង្លមែិត្របស់អនក្សម្គប់គ្នា ហ ាហពលចំ៉ាបាច់ នងិ្ព័ត្ម៌ានលមែិត្បម្មុង្
ទុក្ស ម្បសិនហបើវធិីចមបង្ក្សនងុ្ការទាក្សទ់ង្ពកួ្សហគម្ត្ូវខចូ (ដូចជាអ ៊ីដមល)។ 

• រក្សាទកុ្សដផនការហ ាក្សដនលង្ណាមួយហ ាខាង្ហម្រាម្បពន័ធរបស់អនក្សផង្ដដរ ក្សនងុ្ក្សរណីដដលអនក្ស
មិនអាចយក្សដផនការហនាេះពីម្បពន័ធវិញបាន។ 

https://www.crfi.govt.nz/khmer/online-safety
https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

