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การรกัษาความปลอดภยัขององคก์รของท่านทางออนไลน์ 

เหตุใดความปลอดภยัทางไซเบอรจ์ึงส าคญัต่อกลุ่มชุมชนและองคก์รต่างๆ? 

หน้านี้มคี าแนะน าและขัน้ตอนบางสว่นทีท่่านสามารถด าเนนิการเพื่อปกป้องกลุ่มชุมชนหรอืองคก์รของท่านจากภยัคุกคามความปลอดภยัทางไซเบอร ์

นอกจากนี้ยงัมคี าแนะน าเป็นการเฉพาะส าหรบัรายบุคคลในการรกัษาความปลอดภยัทางออนไลน์อกีดว้ย 

ค าแนะน านี้องิจากภยัคกุคามทีพ่บเหน็ไดบ้่อยและรา้ยแรงอย่างยิง่ 

การอพัเดต  

อพัเดตซอฟต์แวรอุ์ปกรณ์สื่อสารอเิลก็ทรอนิกสข์องท่านใหเ้ป็นปัจจุบนัเพื่ออุดช่องโหว่ดา้นความปลอดภยั 

• อพัเดตอปุกรณ์ของกลุม่ชุมชนหรอืองคก์รของท่าน ไดแ้ก่ โทรศพัท ์คอมพวิเตอร ์เราเตอร ์WiFi และอุปกรณ์อื่นใดทีส่ามารถเชื่อมต่อ

อนิเทอรเ์น็ต รวมถงึอุปกรณ์อจัฉรยิะต่างๆ 

• ถา้เป็นไปไดค้วรใชก้ารอพัเดตอตัโนมตั ิ

การตรวจสอบสองชัน้ (2FA)  

เพิม่ความปลอดภยัใหก้บับญัชขีองท่านโดยการใส่รหสัผ่านและเพิม่เตมิอกีหนึ่งขัน้ตอน เช่น รหสัแอพในโทรศพัทข์องท่าน  

• หมายเหตุ: เรยีกอกีอยา่งวา่การตรวจสอบสทิธิห์ลายชัน้ (MFA) การยนืยนัสองขัน้ตอน (2SV) และเรยีกขานแบบอื่นๆอกีหลายชื่อ 

• เปิด 2FA ในบญัชขีองกลุ่มชมุชนหรอืองคก์รทัง้หมดของท่าน  

• หากเป็นไปได ้ลองใช ้2FA ทีป้่องกนัการหลอกลวงทางออนไลน์ ซึง่หมายความว่าท่านจะไม่หลงกลตกเป็นเหยื่อได้ อาจเป็นกญุแจความ

ปลอดภยัทางกายภาพหรอือย่างอื่น เช่น ลายนิ้วมอืหรอืใบหน้าพสิจูน์ตวัตน 

ติดตามบญัชีออนไลน์ของท่าน  

ใหแ้น่ใจว่าอดตีสมาชกิไม่ไดร้กัษาสทิธิก์ารเขา้ถงึบญัชขีองตนไวห้ลงัจากออกจากกลุ่มชมุชนหรอืองคก์รแลว้ 
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• หากท่านมมีากกว่าหนึ่งบคุคลเขา้ใชบ้ญัชเีดยีวกนั ตรวจสอบใหแ้น่ใจวา่แต่ละบคุคลมกีารเขา้สูร่ะบบทีแ่ตกตา่งกนัและทุกคนเปิดใชง้าน 

2FA ดว้ย 

• จดัท ารายชื่อบญัชผีูใ้ชท้ัง้หมด และปิดใชง้านบญัชผีูใ้ชท้ีไ่ม่เกีย่วขอ้ง เช่น เมื่อพนกังานลาออก 

• จดบนัทกึอุปกรณ์ใดๆ ทีท่่านไดม้อบใหแ้ก่สมาชกิของท่าน และอยา่ลมืรบัคนือุปกรณ์เหล่านัน้พรอ้มกบัรเีซต็เป็นคา่เดมิจากโรงงานทีผ่ลติ

หากบคุคลนัน้ออกจากองคก์ร ท่านอาจจ าเป็นตอ้งเปลีย่นรหสัทางกายภาพในการเขา้ออกอาคารดว้ย 

ตรวจสอบว่าบุคคลใดมีสิทธ์ิเข้าถึงบญัชีออนไลน์ของท่าน 

บุคคลในกลุม่ชุมชนหรอืองคก์รของท่านควรจะเขา้ถงึไดเ้ฉพาะในสิง่ทีบุ่คคลดงักล่าวตอ้งการเท่านัน้  

•  หากบญัชขีองบุคคลหนึ่งถูกเจาะขอ้มลู ขัน้ตอนเหล่านี้จะช่วยบรรเทาอนัตรายทีผู่ร้า้ยอาจก่อขึน้ได้ 

• ตรวจสอบและลบสทิธิท์ีไ่ม่จ าเป็นอยา่งสม ่าเสมอ  

• หากท่านมบีญัช ี"ผูดู้แลระบบ" บญัชเีดยีวทีผู่ใ้ชห้ลายคนใช ้ควรตรวจสอบกจิกรรมทีผ่ดิปกต ิพยายามหลกีเลีย่งการใชบ้ญัชปีระเภทนี้ 

โดยเฉพาะส าหรบัการใชง้านรายวนั 

• กฎเหล่านี้ยงัใชไ้ดก้บัการเขา้ถงึอุปกรณ์ของผูดู้แลระบบ เช่น เราเตอร์ 

ตรวจสอบสญัญาของท่านกบัผู้ให้บริการ 

หากท่านไดว้่าจา้งบุคคลใดๆดูแลบรกิารไอทแีก่ท่าน  

• ตรวจสอบใหแ้น่ใจวา่มกีารป้องกนัความปลอดภยัทางไซเบอรเ์พื่อตอบสนองความตอ้งการของกลุม่ชุมชนหรือองคก์รของท่าน 

พึงทราบว่าบญัชีและระบบทัง้หมดของท่านท างานร่วมกนัอย่างไร  

ความเขา้ใจการเชื่อมต่อจะช่วยใหท่้านทราบวา่ผูร้า้ยสามารถเจาะขอ้มลูทางใดไดบ้า้ง 

• ตรวจสอบการเชื่อมต่อระหว่างระบบของท่าน เช่น อเีมล คลงัเกบ็ขอ้มลูในคลาวด์ และแพลตฟอรม์บญัช ี

• พจิารณาใชเ้ครอืขา่ยสว่นตวัเสมอืน (VPN) เพื่อความปลอดภยัทางออนไลน์เป็นพเิศษ การใช ้VPN จะช่วยซ่อนกจิกรรมออนไลน์ของ

ท่านจากบุคคลใดกต็ามทีอ่าจพยายามตดิตามท่าน ถอืเป็นเรื่องดอีย่างยิง่หากสมาชกิในกลุ่มชุมชนหรอืองคก์รของท่านเชื่อมต่อจากระยะไกล 

รณรงค์ให้บุคลากรของท่านมีความ "ชาญฉลาดในโลกไซเบอร"์  

สมาชกิในกลุ่มชมุชนหรอืองคก์รของท่านมแีนวโน้มทีจ่ะตกเป็นเป้าหมายการตม้ตุน๋มากกวา่ระบบของท่าน 

• ฝึกอบรมพนักงานทกุคนเกีย่วกบัความปลอดภยัทางไซเบอรข์ัน้พืน้ฐาน เวบ็ไซต์ Own Your Online เวบ็ไซต์ Own Your 

Online | NCSC  ม ีค าแนะน าและเคลด็ลบัมากมายเพื่อช่วยใหท่้านปลอดภยัในโลกออนไลน์และวธิกีารตรวจจบัการหลอกลวง 

• เตอืนบุคลากรวา่มคีวามส าคญัต่อบญัชสีว่นบคุคลของตนรวมถงึบญัชทีีบ่คุคลเหลา่นัน้ใชใ้นองคก์รของท่านดว้ย  

https://www.ownyouronline.govt.nz/
https://www.ownyouronline.govt.nz/
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• เรายงัมคี าแนะน าส าหรบัรายบคุคลในการรกัษาความปลอดภยัทางออนไลน์อกีดว้ย  

วางแผนรบัมือกบัเหตุการณ์ 

 การมแีผนรองรบัถอืเป็นสิง่ส าคญัเพื่อป้องกนัมใิหบุ้คคลตื่นตระหนกเมื่อเกดิเหตกุารณ์ขึน้ 

• แผนรองรบัเหตุการณ์จะระบวุ่าใครมหีน้าทีใ่ดบา้งในระหว่างเกดิเหตกุารณ์ มเีทมเพลตบรกิารทีน่ี่ การจดัการกบัเหตกุารณ์ |NCSC  

• รวมแผนว่าจะตอ้งปฏบิตัอิยา่งไรหากโทรศพัท์ คอมพวิเตอร ์หรอืระบบอื่น ๆ ลม้เหลว อพัเดตแผนดงักล่าวอยู่เสมอ 

• เกบ็รายละเอยีดการตดิต่อของทุกคนทีจ่ าเป็นและส ารองรายละเอยีดไวห้ากช่องทางหลกัในการตดิต่อใชง้านไม่ได ้(เช่น อเีมล) 

• เกบ็แผนไว ้ณ ทีห่นึ่งทีใ่ดนอกระบบของท่านดว้ย ในกรณีทีท่่านไมส่ามารถเขา้ถงึได้ 

https://www.crfi.govt.nz/thai/online-safety
https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

