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अपने संगठन को ऑनलाइन सुरक्षित रखना 

सामुदाक्षिक समूहो ंऔर संगठनो ंके क्षलए साइबर (ऑनलाइन) सुरिा 

क्ो ंमहत्वपूर्ण है? 

इस पृष्ठ पर कुछ सलाह और कुछ कदम ददए गए हैं दिन्हें आप अपने सामुदादिक समूह िा संगठन को साइबर 

सुरक्षा के खतरो ंसे बचाने के दलए अपना सकते हैं। व्यक्तिगत रूप से स्विं को ऑनलाइन सुरदक्षत रखने के दलए 

एक अलग गाइड भी उपलब्ध है। 

िह सलाह सबसे आम और गंभीर खतरो ंपर आधाररत है। 

अपडेट (अद्यतन) 

सुरक्षा में दकसी भी कमी िा ढील को दूर करने के दलए अपनी दडवाइस (उपकरणो)ं पर सॉफ़्टवेिर को अपडेट 

रखें।  

• अपने सामुदादिक समूह िा संगठन की दडवाइस को अपडेट करके रखें। इसमें फोन, कंपू्यटर, वाईफाई 

राउटर और इंटरनेट से िुड़ने वाली अन्य सभी चीिें शादमल हैं - इनमें स्माटट दडवाइस भी शादमल है। 

• िहां तक संभव हो ऑटोमैदटक (स्वचादलत) अपडेट का उपिोग करें । 

टू फैक्टर ऑथेंक्षटकेशन 

(दो-कारक प्रमाणीकरण 2FA) - एक पासवडट तथा एक अदतररि कदम (िैसे दक आपके फोन पर दकसी ऐप से 

एक कोड की िरूरत) के िररए आपके खातो ंको अदतररि सुरक्षा प्रदान करता है। 

• नोट: इसे मल्टी-फैक्टर ऑथेंदटकेशन (बहु-कारक प्रमाणीकरण - MFA), टू-से्टप वेररदफकेशन (दो-

चरणीि सत्यापन - 2SV) तथा कई अन्य नामो ंसे भी िाना िाता है। 

• अपने सभी सामुदादिक समूह िा संगठन के खातो ंपर 2FA ( दो-कारक प्रमाणीकरण) को चालू करें ।  

• िदद संभव हो तो 2FA के ऐसे रूप का प्रिोग करने की कोदशश करें  िो द़िदशंग प्रदतरोधी हो, दिसका 

अथट है दक इसे धोखे से आप से ना दलिा िा सके। िह एक दफदिकल दसक्योररटी की (भौदतक सुरक्षा 
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कंुिी) िा दफंगरदपं्रट (ऊँगली की छाप) अथवा फेस आईडी (चेहरे की पहचान) िैसा तरीका हो सकता 

है। 

अपने ऑनलाइन खातो ंपर नज़र रखें 

सुदनदित करें  दक समुदाि समूह िा संगठन छोड़ने के बाद भूतपूवट सदस्य उन खातो ंका प्रिोग न कर सकें । 

• िदद आपके एक ही खाते का प्रिोग करने वाले एक से अदधक व्यक्ति हैं, तो सुदनदित करें  दक उन सभी 

के पास अलग-अलग लॉदगन हैं, और सभी ने 2FA चालू दकिा हुआ है। 

• खातो ंका उपिोग करने वाले सभी लोगो ंकी एक सूची अपने पास रखें और दिनकी आवश्यकता न हो 

उन्हें दनक्तिि कर दें , िैसे दक कमटचाररिो ंके काम छोड़ कर चले िाने पर। 

• अपने सदस्यो ंको ददए गए दकसी भी उपकरण का रदिस्टर (ररकॉडट) रखें तथा िदद वह व्यक्ति संगठन 

छोड़ देता है तो उसे वापस लेना तथा फैक्टरी रीसेट करना िाद रखें। आपको दबक्तडंग में पहँुच के दलए 

भौदतक कोड भी बदलने की आवश्यकता हो सकती है। 

इस बात की जााँच करें  क्षक आपके ऑनलाइन खातो ंतक क्षकसकी पहाँच है 

आपके सामुदादिक समूह िा संगठन के लोगो ंकी एके्सस (पहँुच) केवल उन्ही ंचीजो ंतक होनी चादहए दिनकी 

उन्हें िरूरत है।  

•  िदद दकसी एक व्यक्ति का अकाउंट हैक हो िाता है तो इन कदमो ंसे हमलावर द्वारा पहंुचाई िाने 

वाली हादन को सीदमत दकिा िा सकता है। 

• दनिदमत रूप से िाँचते रहें और अनावश्यक अनुमदतिो ंको हटा दें।  

• िदद आपके पास एक ही "एडदमन (व्यवस्थापक)" खाता है दिसका उपिोग एक से अदधक लोग करते 

हैं, तो दकसी भी असामान्य गदतदवदध के दलए उस खाते पर नजर रखें। अगर हो सके तो इस प्रकार के 

खातो ंको सीदमत रखें, खासकर रोजमराट के कामो ंके दलए। 

• िे दनिम राउटर िैसी दडवाइसो ं(उपकरणो)ं तक एडदमदनस्टर ेटर िादन व्यवस्थापक की पहँुच पर भी लागू 

होते हैं। 

िक्षद आपने आईटी सेवाएं चलाने के क्षलए क्षकसी को क्षनिुक्त क्षकिा है 

तो सेवा प्रदाताओ ंके साथ अपने अनुबंधो ंकी समीक्षा करें ।  

• सुदनदित करें  दक आपके सामुदादिक समूह िा संगठन की आवश्यकताओ ंको पूरा करने के दलए 

उन्होनें साइबर सुरक्षा उपाि लागू दकए हुए हैं। 
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इस बात की जानकारी रखें क्षक आपके सभी खाते और क्षसस्टम एक साथ कैसे काम करते हैं 

उनके बीच के संपकट  को समझने से आपको िह िानने में मदद दमलती है दक कोई हमलावर (उन दसस्टम/ 

खातो ंमें) कहाँ से प्रवेश कर सकता है। 

• अपने सारे दसस्टम, उदाहरण के दलए, ईमेल, क्लाउड स्टोरेि और अकाउंदटंग पे्लट़िॉमट के बीच के 

कनेक्शन (संपकट ) की समीक्षा करें । 

• अदतररि ऑनलाइन सुरक्षा के दलए वचुटअल प्राइवेट नेटवकट  (VPN -वीपीएन ) का उपिोग करने के बारे 

में दवचार करें । VPN ( वीपीएन) का उपिोग करने से आपकी ऑनलाइन गदतदवदध ऐसे दकसी भी व्यक्ति 

से भी दछप िाती है िो आपको टर ैक करने (नजर रखने िा ढंूढने) का प्रिास कर सकता है। िह दवशेष 

रूप से अच्छा है िदद आपके सामुदादिक समूह िा संगठन का कोई भी सदस्य ररमोटली (दूरस्थ रूप 

से) कनेक्ट करते हैं। 

अपने लोगो ंको 'साइबर स्माटण ' बनाए रखें 

आपके दसस्टम की तुलना में आपके सामुदादिक समूह िा संगठन के लोगो ंको दनशाना बनाए िाने की संभावना 

अदधक होती है। 

• सभी कमटचाररिो ंको बुदनिादी साइबर सुरक्षा में प्रदशदक्षत करें । Own Your Online ( ओन िोर 

ऑनलाइन) वेबसाइट Own Your Online | NCSC  पर ऑनलाइन सुरदक्षत रहने और धोखाधड़ी को 

पहचानने में मदद करने के दलए दवसृ्तत सलाह और सुझाव हैं। 

• उन्हें िाद ददलाएं दक िह उनके व्यक्तिगत खातो ंके साथ-साथ उनके द्वारा उपिोग दकए िाने वाले 

आपके संगठन के खातो ंके दलए भी महत्वपूणट है।  

• हमारे पास व्यक्तिगत रूप से स्विं को ऑनलाइन सुरदक्षत रहने के दलए एक गाइड (मागटददशटका) भी है।  

घटना के क्षलए िोजना बनाएं 

दकसी घटना के घदटत होने पर लोगो ंको घबराहट होने से बचाने के दलए ररसपॉन्स प्लॉन (प्रदतदििा िोिना) का 

होना िरूरी है। 

• एक घटना प्रदतदििा िोिना िह रेखांदकत करती है दक घटना के दौरान कौन क्या करता है। टेम्पलेट्स 

(खाके) Incident Management |NCSC  पर उपलब्ध हैं। 

• फोन, कंपू्यटर िा अन्य दसस्टम खराब होने पर क्या करना है, इसकी िोिना बनाना भी इसमें शादमल 

करें । इस िोिना को अपडेट करके (नवीनतम) रखें। 

• सभी आवश्यक व्यक्तििो ंके संपकट  दववरण रखें तथा िदद उनसे संपकट  करने का मुख्य तरीका खराब हो 

िाए (िैसे दक ईमेल) तो ऐसी क्तस्थदत के दलए उनके अन्य दववरण भी रखें।  

https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/hindi/online-safety
https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf
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• िदद आप उस तक नही ंपहंुच पाते तो [उस तक पहंुच के दलए]  िोिना को अपने दसस्टम (कम्प्पू्यटर 

आदद) से बाहर भी कही ंरखें। 


