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การรกัษาความปลอดภยัทางออนไลน์ 

เหตุใดความปลอดภยัทางไซเบอรจ์ึงส าคญักบัฉัน? 

อนิเทอรเ์น็ตและโซเชยีลมเีดยีเป็นแพลตฟอรม์ทีด่เียีย่มทีช่่วยใหเ้ราแบ่งปันขอ้มลูและตดิต่อกบัญาตมิติรและครอบครวั  

อย่างไรกต็าม อาชญากรและองคก์รทีผ่ดิกฎหมายต่างๆสามารถใชส้ื่อออนไลน์เป็นเครื่องมอืในการหลอกเอาเงนิท่าน ขอ้มลูของท่าน หรอืขม่ขู่ท่าน  

อาชญากรดงักลา่วสามารถปฏบิตักิารไดจ้ากทัว่ทุกมุมโลก สื่อสารไดอ้ยา่งคล่องแคลว่เกอืบทุกภาษาและสรา้งเวบ็ไซตป์ลอมไดอ้ย่างแนบเนยีน แกง๊ตม้

ตุ๋นจะตดิต่อท่านทางอเีมล โซเชยีลมเีดยี และขอ้ความ และคนกลุม่นี้จะพยายามหลอกล่อใหท่้านรูส้กึกลวัหรอืวติกกงัวล เป็นเหตุใหท่้านคดิอ่านไดไ้ม่

รอบคอบ 

ทัง้หมดนี้หมายความว่าท่านตอ้งเตรยีมพรอ้มและตระหนักถงึกลอุบายทีค่นรา้ยใชอ้ยู่เสมอ 

ประเดน็ทัว่ไปท่ีฉันอาจพบเจอทางออนไลน์มีอะไรบ้าง? 

ต่อไปนี้เป็นสถานการณ์บางส่วนทีเ่ราพบเหน็ไดท้ัว่ไปมากทีส่ดุ 

• ท่านได้รบัอีเมลหรือข้อความท่ีน่าสงสยัขอให้ท่านคลิกลิงก ์

ลงิกเ์หลา่นี้มกัจะน าไปสู่เวบ็ไซต์ปลอมทีอ่อกแบบมาเพื่อขโมยขอ้มลูการเขา้สูร่ะบบหรอืรายละเอยีดทางการเงนิของท่าน 

• ท่านได้รบัสายโทรศพัท์ท่ีน่าสงสยัเพ่ือขอขอ้มูลส่วนตวั 

ดงัทีก่ล่าวมาขา้งตน้ผูโ้ทรจะแสรง้ท าเป็นว่ามาจากธนาคารของท่านและขอขอ้มลู 

• ท่านได้รบัการส่ือสารจากบุคคลท่ีแอบอ้างวา่เป็นผู้มอี านาจหน้าท่ีเร่งเร้าให้ท่านกระท าการใดๆ  

หลายคราทีบุ่คคลนัน้กระท าการขม่ขูบ่างอย่าง 

• มีผู้เขา้ถึงบญัชีออนไลน์ของท่านหน่ึงบญัชีหรือมากกว่านัน้ (เช่น อีเมลหรือโซเชียลมีเดีย) 

หากมผีูเ้ขา้ถงึบญัชอีอนไลน์ของท่าน คนเหล่านัน้อาจขโมยขอ้มลู เปลีย่นเสน้ทางการช าระเงนิ และอาจเลง็เป้าหมายไปทีญ่าตมิติรหรอื

ครอบครวัของท่านโดยแอบอา้งวา่เป็นท่าน 

• รายละเอียดบตัรเครดิตของท่านถกูขโมย หรือท่านถกูหลอกเอาเงินจากการขายหรือการลงทุนปลอม 

นักตม้ตุ๋นหวงัว่าท่านจะตกหลมุพรางขอ้เสนอทีล่่อใจและประสงคท์ีจ่ะจ่ายเงนิโดยไม่คดิลงัเล หรอืบางกรณเีวบ็ไซต์จรงิอาจโดนละเมดิขอ้มูล

และรายละเอยีดของท่านรัว่ไหลทางออนไลน์ 
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มสีถานการณ์เพิม่เตมิทีน่ี่: รบัความชว่ยเหลอืไดท้นัท ี- Own Your Online  

ฉันจะออนไลน์อย่างปลอดภยัได้อย่างไร?  

รหสัผ่านท่ียาวและเป็นเอกลกัษณ์ 

• ยิง่รหสัผ่านยาวเท่าไรกย็ิง่เพิม่ความปลอดภยัแน่นหนามากขึน้เท่านัน้ 

• สรา้งรหสัผ่านทีจ่ดจ าไดม้ากกวา่ 16 อกัขระโดยการผนวกค าสุ่มสีค่ าเขา้ดว้ยกนั (เช่น: TriangleRhinoOperationShoes) 

และเพิม่ตวัเลข ตวัพมิพใ์หญ่ และสญัลกัษณ์หากจ าเป็น (เช่น: Triangle&"Rhino"Operation2Shoes)  

• ทีส่ าคญัคอือย่าใชร้หสัผ่านซ า้ หากอาชญากรไดร้หสัผ่านของท่าน บุคคลนัน้กจ็ะหาทางเจาะเขา้ถงึบญัชอีื่นๆของท่านดว้ย  

• ใชโ้ปรแกรมจดัการรหสัผ่านเพื่อช่วยจ ารหสัผ่านของท่านและสรา้งรหสัผ่านใหม่ 

• สรา้งรหสัผ่านทีไ่ดป้ระสทิธภิาพ - Own Your Online  

เปิดใช้งานการตรวจสอบสิทธ์ิสองชัน้ 

• เหล่านี้เป็นขอ้มลูเพิม่เตมิ ซึง่โดยปกตจิะเป็นรหสัในโทรศพัทข์องท่านทีท่่านตอ้งใชใ้นการเขา้สู่ระบบเวบ็ไซต์ 

• เทคนคินี้ปลอดภยัเป็นอย่างยิง่และสามารถหยุดความพยายามจากคนรา้ยส่วนใหญ่ทีจ่ะเขา้ถงึบญัชขีองท่านได้ 

• เราขอแนะน าใหใ้ช ้"แอปพลเิคชนัการตรวจสอบสทิธิ"์ หากมกีารรองรบัฟีเจอรน์ี้ 

• ตัง้ค่าการตรวจสอบสทิธิส์องขัน้ตอน (2FA) - Own Your Online  

ออนไลน์อย่างเป็นส่วนตวั 

• ตวัเลอืกทีด่ทีีส่ดุในการรกัษาความปลอดภยัตามโซเชยีลมเีดยีคอืการเปิดการตัง้คา่ความเป็นส่วนตวัของท่าน 

• วธินีี้จะท าใหค้นแปลกหน้ารวมถงึผูก้่ออาชญากรรมทางไซเบอรไ์ม่สามารถดูโพสตข์องท่านหรอืส่งขอ้ความถงึท่านได้ 

• และยงัคงตอ้งระมดัระวงัในการโพสต์ขอ้มลูสว่นตวัของท่าน ครอบครวั หรอืมติรของท่านเสมอ 

• ตรวจสอบใหแ้น่ใจวา่ผูต้ดิต่อคอืบุคคลตามทีแ่จง้ 

• ระวงัค าขอจากบคุคลทีม่ใิช่มติรของท่าน ระวงับุคคลทีแ่อบอา้งว่าเป็นสื่อมวลชนหรอืบุคคลอื่นทีท่่านไม่รูจ้กัเป็นการสว่นตวั 

• ปกป้องความเป็นสว่นตวัของท่านทางออนไลน์ - Own Your Online  

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
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อพัเดทข้อมูล/อปุกรณ์อิเลก็ทรอนิกสใ์ห้เป็นปัจจบุนัอยู่เสมอ 

• เมื่อท่านอพัเดทโทรศพัท ์คอมพวิเตอร ์หรอืซอฟต์แวร ์สามารถช่วยปิดช่องโหว่ดา้นความเสีย่งทีอ่าจเกดิขึน้ไดด้ว้ยเช่นกนั 

• กลุ่มอาชญากรมกัจะมองหาวธิทีีเ่ขา้ถงึและอพัเดทแกไ้ขช่องโหว่อยูเ่สมอ 

• รสีตารท์อุปกรณ์สื่อสารอเิลก็ทรอนิกสข์องท่านเป็นประจ า 

• ท่านตอ้งหมัน่อพัเดท - Own Your Online  

ตระหนักถึงการหลอกลวง 

• ค าแนะน าทีด่ทีีสุ่ดคอืใหต้ระหนักถงึการหลอกลวงเหล่านี้และคอยระวงัหากคนรา้ยพยายามตดิต่อท่านตามแพลตฟอรม์ออนไลน์ใดๆ 

• หากเหน็ว่าไม่ชอบมาพากลอย่าสนทนากบับคุคลทีต่ดิต่อท่าน โดยเฉพาะอยา่งยิง่ตอ้งระมดัระวงัหากมกีารเอ่ยขอเงนิถงึแมว้่าคนเหลา่นัน้จะ

ดูเป็นมติรกต็าม 

• สงัเกตลงิก์และทีอ่ยู่อเีมลแปลก ๆ (ตวัอยา่งเช่น: ธนาคารของท่านจะไมส่่งอเีมลจากบญัช ีGmail ถงึท่าน) 

• อย่าคลกิลงิคท์ีแ่นบมากบัขอ้ความเป็นอนัขาด 

• ดาวน์โหลดแอพลงในอุปกรณ์ท างานหรอืสื่อสารของท่านจากรา้นแอพทีเ่ชื่อถอืไดเ้ท่านัน้ 

• หากพบขอ้สงสยักรณุาต่อองคก์รโดยตรงและอยา่ตดิตามลงิก์หรอืหมายเลขโทรศพัทใ์ดๆทีท่่านไดร้บั 

• พยายามตระหนกัถงึความเสีย่งดา้นความปลอดภยัทางออนไลน์ต่อตวัท่านเอง ชุมชนของท่าน และกลุ่มใดๆ ทีท่่านเป็นสมาชกิ 

ปกป้องข้อมูลของท่าน 

• ใชแ้อพสง่ขอ้ความตดิรหสั เช่น Signal วธินีี้จะท าใหบ้คุคลใดกต็ามไมส่ามารถอ่านขอ้ความของท่านได ้

• แชรข์อ้มลูกบัเวบ็ไซตเ์ฉพาะในกรณีทีท่ีอ่ยู่เริม่ตน้ดว้ย HTTPS S ย่อมาจาก “ปลอดภยั” และหมายถงึขอ้มลูใด ๆ ทีส่่งระหวา่งท่านและ

เวบ็ไซต์จะมกีารเขา้รหสั 

• พจิารณาใชเ้ครอืขา่ยสว่นตวัเสมอืน (VPN) ทีส่ามารถปกป้องขอ้มลูของท่านและซ่อนต าแหน่งทีอ่ยู่ของท่านได้ 

• ตรวจสอบว่าแอพต่างๆของท่านมสีทิธิเ์ขา้ถงึขอ้มลูใดและการอนุญาตใดบา้ง อาทเิช่น แอพฟิตเนสไม่จ าเป็นตอ้งเขา้ถงึขอ้มลูการตดิต่อของ

ท่าน 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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ฉันควรท าอย่างไรหากถกูหลอกหรือประสบกบัสถานการณ์ท่ีย า่แย่กว่านัน้? 

มศูีนยบ์รกิารหลายแห่งทีท่่านสามารถขอรบัความช่วยเหลอืได ้องคก์รเหลา่นี้จะไมเ่ปิดเผยรายละเอยีดของท่านกบับุคคลอื่น เวน้แต่ท่านจะใหค้วาม

ยนิยอม 

ท่านสามารถรายงานพฤตกิารณ์ทางไซเบอรไ์ปยงั NCSC ผ่านทางพอรท์ลั CERT NZ และเราจะใหก้ารชว่ยเหลอืหรอืใหท่้านตดิต่อกบัหน่วยงาน

ทีเ่กีย่วขอ้งได:้ รายงานพฤตกิารณ์ | CERT NZ  

หากท่านไดสู้ญเสียเงินควรติดต่อธนาคารของท่านโดยเร็ว  

สามารถส่งต่อขอ้ความกลโกงไปยงั 7726 ซ่ึงเป็นบริการท่ีด าเนินการโดยกรมกิจการภายในโดยไม่เสียค่าใชจ้่าย  

https://www.ncsc.govt.nz/report/

