
 

ى نز  1  تۇتۇشىىبىخەتەرىىتورداىىتەشكىلاتىڭىز

ىتورداىبىخەتەرىتۇتۇشى نز  تەشكىلاتىڭىز

 تورىبىخەتەرلىكىىنېمەىئۈچۈنىمەھەللەىگۇرۇپپىلىىىۋەىتەشكىلاتلىىىئۈچۈنىمۇھىم؟ى

پز تور بىخەتەرلىك تەھدىتىدىن قوغداش ئۈچۈن قوللىنىدىغان بەزى تەدبىلەر بار   بۇ بەتتە مەھەللە توپى ياكى تەشكىلاتىڭىز

 .شەخسيلەر ئۈچۈنمۇ بىئايرىم قوللانما بار. 

 بۇ تەكلىپلەر ئەڭ ئورتاق ۋە ئېغى تەھدىدلەرپز ئاساس قىلغان . 

ىى-يېڭىلاش دىكىىيۇمشاقىدېتاللارنز ىھەلىقلىشىئۈچۈنىئۈسكۈنىڭىز بىخەتەرلىكتىكىىھەرىقانداقىمەسىلىلەرنز

 يېڭىلاپىتۇرۇڭ.ى

پز  يۇمشاق تەشكىلاتنىڭ ياكى   گۇرۇپپىڭىز   مەھەللە  • ،  تېلېفون،.  تۇرۇڭ  يېڭىلاپ دېتاللىر   ۋە  يېتەكلىگۈچ  ۋايفاي  كومپيۇتىر

 . ئالىدۇ  ئىچىگە  ئۆز   ئۈسكۈنىلەرنىمۇ   ئىقتىدارلىق ئەقلى    يەپز   – ئۈسكۈنىلەرپز   باشقا  ئۇلىنىدىغان تورغا 

 . ئىشلىتىڭ يېڭىلاشىز  ئاپتوماتىك   بولسا   مۇمكىز  •

غاىى)-ئىككىىئامىللىقىدەلىللەش ىنۇمۇرىۋەىيەنەىبىىباسقۇچىتەلەپىقىلىشىئارقىلىقىھېساباتىڭىز (ىى2FAمەخپىي

دىكىىئەپنىڭىكودىىدېگەندەك.ئەسكەرتىش:ىبۇىكۆپى قوشۇمچەىبىخەتەرلىكىقوشىدۇ،ىمەسىلەنىتېلېفونىڭىز

 ئامىللىق

  ئىسىملار  نۇرغۇن باشقا   ۋە(  2SV) دەلىللەش باسقۇچلۇق  ئىككى ، ( MFA) دەلىللەش ئامىللىق  كۆپ  بۇ : ئەسكەرتىش •

 . ئاتىلىدۇ   بىلەن

پز   يۇمشاق ياكى   گۇرۇپپىڭىز   مەھەللە  • نىڭ دېتاللىر  . ئېچىڭ پز   2FA دېتالى  يۇمشاق ھېساباتىدا  تەشكىلاتلىىڭىز

  تەرىپىدىن  باشقلار   سىز  يەپز  بېقىڭ، ئىشلىتىپ شەكلىىز  2FA چىداملىق ئالدامچىلىققا  بولسا،   مۇمكىز  ئەگەر  •

ى   بارماق  بولمىسا  ياكى   ئاچقۇچى  بىخەتەرلىك  بەلكىم   بۇ .  ئالدانمايسز   . مۇمكىز   بولۇش    كىملىكى  يۈز   ۋە ئىز

ىخاتىىلەپىتەكشۈرۈڭ نز ىياكىى-توردىكىىھېساباتلىىڭىز ىسابىقىئەزالارنىڭىمەھەللەىگۇرۇپپىڭىز تەشكىلاتتىز

ى  .ھېساباتقاىكىمەسلىكىگەىكاپالەتلىكىقىلىڭىئايرىلغاندىنىكېيىز

ىملىتىش    • ئەگەر ئوخشاش ھېساباتىز بىدىن كۆپ ئادەم ئشلتىدىغان بولسا، ئۇلارنىڭ ھەممىسىنىڭ ئوخشىمىغان تىز

 بۇلۇشىغا كاپالەتلىك قىلىڭ.   2FAھەمدە 



 

ى نز  2  تۇتۇشىىبىخەتەرىىتورداىىتەشكىلاتىڭىز

ىملاپ ساقلاپ، ئېھتىياجلىق بولمىغانلارپز توختىتىڭ، مەسىلەن   • ىىز تىز بارلىق ئىشلەتكۈچىلەرنىڭ ھېساباتلىر

مەتچىلەر ئايرىلغاندا.   خىز

ىملىكىىز ساقلاڭ ھەمدە ئۇلارپز قايتۇرۇۋېلىشىز ئۇنتۇماڭ ھەمدە ئەگەر   • ئەزالارغا بەرگەن ھەرقانداق ئۈسكۈنىنىڭ تىز

يەنە بىناغا كىىشىش ئۈچۈن مەخىى   ەك. سىز ئۇ كىش  تەشكىلاتتىز ئايرىلسا زاۋۇت ئۇلارپز قايتىدىن بەتلەش كىر

ەك.   سىپىنىمۇ ئۆزگەرتىشىڭىزكىر

ىتەكشۈرۈڭ غاىكىملەرنىڭىكىىدىغانلىقىىز دىكىىكىشىلەرى-تورىھېساباتىڭىز ىياكىىتەشكىلاتىڭىز مەھەللەىگۇرۇپپىڭىز

ەك.ىپەقەتىئۆزىگەىلازىملىقىنەرسىلەرنىلاى ىكىر  ئشلىتىشى

  كەلتۈرەلەيدىغان  قىلغۇچىنىڭ ھۇجۇم باسقۇچلار   بۇ   قالسا،  ئۇچىاپ غا   «ھۇجۇمچى » ھېساباپ   ئادەمنىڭ بى  ئەگەر  •

 . چەكلەيدۇ  زىيىنىىز 

 . تەكشۈرۈڭ  قەرەللىك ۋە  ئۆچۈرۈڭ ئىجازەتلەرپز   بولمىغان زۆرۈر  •

دە ئەگەر  •   قىلىڭ نازارەت  پائالىيەتلەرپز   غەيرپ    بولسا، ھېساباتىڭىز  « باشقۇرغۇچى » بىلا  ئىشلىتىدىغان ئادەم  كۆپ  سىز

مەتلەر  كۈندىلىك  بولۇپمۇ .  . تىىشىڭ چەكلەشكە ھېساباتلارپز  خىل  بۇ  ئۈچۈن  خىز

 . كېلىدۇ   ماس  قىلىشىغىمۇ   زىيارەت ئۈسكۈنىلەرپز   قاتارلىق روتىر  باشقۇرغۇچىنىڭ قائىدىلەر  بۇ  •

ىتەكشۈرۈڭ نز ى-مۇلازىمەتىتەمىنلىگۈچىلەرىبىلەنىتۈزگەنىتوختاملىىڭىز ىقىلىدىغانىىITئەگەرىسىز مۇلازىمىتىىز

مۇ.ى ىياللىدىڭىز  كىشىىز

مەھەللە گۇرۇپپىڭىز ياكى تەشكىلاتنىڭ ئېھتىياجىىز قاندۇرۇش ئۈچۈن ئۇلارنىڭ تور بىخەتەرلىكىىز قوغداشقا  •

 .كاپالەتلىك قىلىڭ

ىبىلىڭى نىڭىقانداقىبرگەىئىشلەيدىغانلىقىىز ىۋەىسىستېمىڭىز ىچۈشىنىشى-بارلىقىھېساباتىڭىز بۇلارنىڭىمۇناسىۋىتىز

ىدۇ.ى ىبىلىسىڭىگەىياردەمىبىر  سىزگەىھۇجۇمىقىلغۇچىنىڭىقاچانىسزگەىھۇجۇمىقىلىشىىز

نىڭ • ونلۇق   مەسىلەن،  تەكشۈرۈڭ، ئۇلىنىشىىز  سىستېمىلىىڭىز  . مۇنبەرى بوغالتىلىق  ۋە ساقلاش بۇلۇت   خەت، ئېلېكى 

  ئىشلەتسىڭىز   پز VPN.  ئويلىشىڭ  ئىشلىتىشىز  پز (  VPN)  تور  شەخسى   مەۋھۇم ئۈچۈن   بىخەتەرلىكى تور  قوشۇمچە •

پز   توردىكى نىڭ ياكى   مەھەللە  ئەگەر .  يوشۇرىدۇ   ئادەمدىن ھەرقانداق بولغان قوغلىماقچى    ئىز   پائالىيىتىڭىز   تەشكىلاتىڭىز

 . ياخش    تېخىمۇ  بۇ  ھەمكارلاشسا  بىگە  ئەزالىى 

ى»تورىئەقىللىق«ىقىلىڭى نز غاىى-خەلقىڭىز نىڭىسىستېمىڭىز دىكىىكىشىلەرىسىز ىياكىىتەشكىلاتىڭىز مەھەللەىتوپىڭىز

 قارىغانداىتېخىمۇىكۆپىنىشانغاىئېلىنىدۇ.ى

نىڭ تور • مەتچىلەرپز ئاساسى  تور بىخەتەرلىكى توغىسىدا  تەربىيىلەڭ  . ئۆزڭىز  بارلىق خىز

نىڭ  بېى   نىڭ تورى بىخەتەر بولۇش  ۋە ئالدامچىلىقىز قانداق بايقاشقا ياردەم  NCSC تورى| ئۆزڭىز نىڭ توردا ئۆزڭىز

ىدىغان نۇرغۇن مەسلىھەت ۋە ئۇسۇللىى بار.   بىر

https://www.ownyouronline.govt.nz/


 

ى نز  3  تۇتۇشىىبىخەتەرىىتورداىىتەشكىلاتىڭىز

  مۇھىملىقىىز   بۇنىڭ  ئۈچۈن ھېساباتلىى  ئىشلىتىدىغان ئۈچۈن  تەشكىلاتىڭىز  شۇنداقلا   ھېساباپ    شەخسى    ئۇلارنىڭ •

 . ئەسكەرتىڭ ئۇلارغا 

نىڭ •  بار ئۈچۈنمۇقوللانما   شەخسلەر  بىز

  online esaf Keepingمىنىستىلىكى  مەھەللە   ئېتنىك|   بۇلۇش  بىخەتەر   توردا  

ى ىى-ۋەقەىپىلانز ىۋەقەىيۈزىبەرگەنىۋاقىتتاىئالاقزادەىبولۇشنىڭىئالدىىز ىكىشىلەرنز بىۋەقەىپىلانىنىڭىجايىداىبولۇشى

 ئالىدۇ.ى

  بۇ  قېلىپلار . كۆرسىتىلدۇ   قىلىدىغانلىق    نېمە كىمنىڭ  بەرگەندە يۈز  ۋەقە  پىلانىدا   تۇرۇش تاقابىل  ۋەقەگە •

 باشقۇرۇش ۋەقەلەرپز  | NCSC  يەردە

  يېڭىلاپ پىلانىز   بۇ .  ئالىدۇ   ئىچىگە ئۆز   پىلانىىز  قىلىش نېمە  بولسا   مەغلۇپ سىستېمىلار   باشقا  ياكى   كومپيۇتىر   تېلېفون، •

 .تۇرۇڭ

مۇناسۋەتلىك كىشىلەرنىڭ ئالاقىلىشىش ئۇچۇرلىىىز ساقلاڭ ھەمدە ئۇلار بىلەن ئالاقىلىشىشنىڭ ئاساسلىق يولى   •

ونلۇق خەت(.   بۇزۇلسا زاپاس ئادەمنىڭ تەپسىلاتلىىىز ساقلاڭ )مەسىلەن ئېلېكى 

نىڭ سىتىدىكى بى جايدىمۇ ساقلاڭ •  . پىلانغا يېتەلمىگەن ئەھۋال ئاستىدا ئشلىتىش ئۈچۈن سىستېمىڭىز

https://www.crfi.govt.nz/uyghur/online-safety
https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

