
 

Gi ữ an toàn trên m ạng   1 

Giữ an toàn trên m ạng  

Tại sao an ninh m ạng l ại quan tr ọng đ ối với tôi?  

Internet và m ạng xã h ội là nh ững n ền tảng tuy ệt vời giúp chúng ta chia s ẻ thông tin và gi ữ liên 

lạc v ới bạn bè và gia đình.  

Tuy nhiên, t ội ph ạm và các t ổ ch ức phi pháp khác cũng s ử dụng nó đ ể lấy c ắp tiền, thông tin 

của b ạn ho ặc đe d ọa b ạn.  

Chúng có th ể hoạt động ở bất kỳ nơi nào trên th ế giới, nói lưu loát h ầu hết các ngôn ng ữ và 

tạo ra các trang web gi ả mạo rất giống th ật. Chúng s ẽ liên lạc v ới bạn qua email, m ạng xã h ội 

và tin nh ắn và s ẽ cố gắng làm cho b ạn c ảm thấy s ợ hãi ho ặc lo l ắng, đ ể bạn không th ể suy 

nghĩ sáng su ốt. 

Tất cả những đi ều này có nghĩa là b ạn ph ải có s ự chu ẩn b ị và luôn luôn nh ận bi ết được nh ững 

mánh khóe mà chúng s ử dụng. 

Một s ố vấn đề ph ổ biến mà tôi có th ể g ặp ph ải trên m ạng là 

gì?  

Đây là m ột số tình hu ống ph ổ biến nh ất mà chúng tôi th ấy. 

• Bạn nh ận được m ột email ho ặc tin nh ắn đáng ng ờ yêu c ầu b ạn nh ấp vào m ột 

đường link.  

Các đư ờng link này thư ờng d ẫn đến các trang web gi ả mạo được thi ết kế để đánh c ắp 

thông tin đăng nh ập ho ặc thông tin tài chính c ủa b ạn. 

• Bạn nh ận được m ột cu ộc g ọi đáng ng ờ yêu c ầu cung c ấp thông tin cá nhân.  

Cũng như trên, ngư ời g ọi sẽ giả vờ là ngư ời của ngân hàng c ủa b ạn và yêu c ầu cung 

cấp thông tin.  
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• Một ngư ời nào đó gi ả vờ là ngư ời có th ẩm quy ền liên l ạc v ới bạn, c ố gắng b ảo bạn 

làm đi ều gì đó.  

Thông thư ờng ngư ời đó s ẽ đưa ra m ột lời đe d ọa nào đó.  

• Một ngư ời nào đó xâm nh ập vào m ột ho ặc nhi ều tài kho ản tr ực tuy ến c ủa b ạn (ví 

dụ: email ho ặc m ạng xã h ội). 

Nếu ai đó xâm nh ập vào tài kho ản trực tuy ến c ủa b ạn, họ có th ể đánh c ắp thông tin, 

chuy ển hướng thanh toán và có th ể nhắm mục tiêu vào b ạn bè ho ặc gia đình c ủa b ạn 

bằng cách h ọ giả mạo là b ạn. 

• Thông tin th ẻ tín d ụng c ủa b ạn b ị đánh c ắp ho ặc b ạn b ị lừa tiền trong m ột giao 

dịch mua bán ho ặc đ ầu tư gi ả mạo. 

Nh ững k ẻ lừa đảo hy v ọng b ạn s ẽ cho r ằng đó là m ột giao d ịch t ốt và s ẽ muốn trả tiền 

mà không c ần suy nghĩ. Ho ặc có th ể một trang web th ực s ự bị dính vào m ột sự cố xâm 

nhập d ữ liệu và thông tin c ủa b ạn b ị rò rỉ trên mạng. 

Xem thêm các tình hu ống khác t ại đây: Nh ận trợ giúp ngay bây gi ờ -  Own Your Online  

Làm cách nào đ ể tôi an toàn trên m ạng?  

Mật kh ẩu dài và đ ộc nh ất cho t ừng tài kho ản. 

• Mật khẩu càng dài thì càng m ạnh. 

• Tạo mật khẩu dễ nhớ và nhi ều hơn 16 ký t ự bằng cách n ối bốn từ ng ẫu nhiên v ới nhau 

(ví d ụ: TriangleRhinoOperationShoes) và thêm s ố, chữ in hoa và ký hi ệu nếu c ần (ví d ụ: 

Triangle&"Rhino"Operation2Shoes).  

• Đi ều quan tr ọng là không l ặp lại mật khẩu c ủa b ạn. Nếu bọn tội phạm có đư ợc m ột 

trong nh ững m ật khẩu c ủa b ạn, chúng s ẽ thử mật khẩu đó ở các tài kho ản khác.  

• S ử dụng m ột công c ụ quản lý m ật khẩu (password manager) đ ể ghi nh ớ các m ật khẩu 

của b ạn và t ạo ra các m ật khẩu mới cho b ạn. 

• Tạo mật khẩu tốt - Own Your Online  

B ật xác th ực hai y ếu tố (2FA).  

• Đây là m ột lớp bảo vệ bổ sung – thường là m ật mã g ửi vào đi ện thoại của b ạn – bạn 

cần có nó đ ể đăng nh ập vào trang web.  

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-create-good-passwords/
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• Kỹ thuật này c ực k ỳ mạnh m ẽ và có th ể ngăn ch ặn hầu hết các n ỗ lực xâm nh ập vào tài 

khoản c ủa b ạn. 

• Chúng tôi khuyên b ạn nên s ử dụng m ột 'ứng d ụng xác th ực' ('authenticator app'), n ếu 

điều này đư ợc h ỗ trợ. 

• Thi ết lập xác th ực hai y ếu tố (2FA) - Own Your Online  

Gi ữ gìn s ự riêng tư trên m ạng.  

• Cách t ốt nhất để giữ an toàn trên m ạng xã h ội là b ật các cài đ ặt quyền riêng tư c ủa 

bạn. 

• Đi ều này s ẽ ngăn ch ặn nh ững ngư ời lạ, trong đó có b ọn tội phạm trên m ạng, có th ể 

xem bài đăng c ủa b ạn hoặc g ửi tin nh ắn cho b ạn. 

• Vẫn ph ải cẩn thận khi đăng thông tin cá nhân v ề bản thân, gia đình ho ặc b ạn bè c ủa 

bạn. 

• Đảm b ảo đúng ngư ời như lời họ tự nhận. 

• C ảnh giác v ới các yêu c ầu kết bạn gi ả mạo. C ẩn thận với nh ững ngư ời tự xưng là nhà 

báo ho ặc nh ững ngư ời khác mà b ạn không bi ết rõ. 

• Bảo vệ sự riêng tư c ủa b ạn trên m ạng - Own Your Online  

C ập nh ật mọi thứ. 

• Khi b ạn c ập nh ật điện thoại, máy tính ho ặc ph ần mềm, nó s ẽ vá các l ỗ hổng b ảo mật 

có th ể có. 

• Bọn tội phạm luôn tìm cách xâm nh ập và gây h ại thông qua các l ỗ hổng. 

• Kh ởi động l ại thiết bị của b ạn thường xuyên.  

• C ập nh ật kịp thời -  Own Your Online  

Nh ận bi ết nh ững th ủ đoạn lừa đảo. 

• L ời khuyên t ốt nhất là hãy nh ận bi ết những th ủ đoạn lừa đảo này và luôn đ ề phòng n ếu 

bọn tội ph ạm c ố gắng liên l ạc v ới bạn trên b ất kỳ nền tảng tr ực tuy ến nào.  

• Nếu có b ất cứ điều gì có v ẻ không ổn, đừng tương tác v ới ngư ời đã liên l ạc v ới bạn. Đặc 

biệt phải cẩn thận nếu họ hỏi, xin tiền, ngay c ả khi h ọ có v ẻ thân thi ện. 

https://www.ownyouronline.govt.nz/personal/get-protected/guides/set-up-2fa/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/how-to-protect-your-privacy-online/
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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• C ảnh giác v ới nh ững đư ờng link và đ ịa ch ỉ email l ạ (ví d ụ: ngân hàng c ủa b ạn s ẽ không 

gửi email cho b ạn từ một tài kho ản gmail).  

• Không bao  giờ nhấp vào đư ờng link trong tin nh ắn. 

• Ch ỉ tải các ứng d ụng (app) v ề thiết bị của b ạn từ cửa hàng ứng d ụng chính th ức (app 

store). 

• Nếu nghi ng ờ, hãy liên h ệ trực tiếp với cơ quan chính th ức và không làm theo b ất kỳ 

đường link ho ặc s ố điện thoại nào mà b ạn nh ận được. 

• C ố gắng nh ận thức được các r ủi ro bảo mật trực tuy ến cho b ản thân, c ộng đ ồng c ủa 

bạn và b ất kỳ hội nhóm nào mà b ạn tham gia.  

B ảo vệ thông tin c ủa b ạn. 

• S ử dụng các ứng d ụng nh ắn tin được mã hóa, ch ẳng h ạn như Signal. Đi ều này s ẽ ngăn 

không cho ngư ời khác đ ọc được tin nh ắn c ủa b ạn. 

• Ch ỉ chia s ẻ thông tin trên m ột trang web n ếu địa ch ỉ của nó b ắt đầu bằng HTTPS. Ch ữ 

S là vi ết tắt của từ "secure" (b ảo mật) và có nghĩa là m ọi thông tin qua l ại gi ữa b ạn và 

trang web đ ều được mã hóa.  

• Cân nh ắc s ử dụng m ạng riêng ảo (VPN), nó có th ể bảo vệ dữ liệu và ẩn v ị trí của b ạn. 

• Ki ểm tra các ứng d ụng c ủa b ạn có quy ền truy c ập vào các d ữ liệu gì và đư ợc c ấp 

những quy ền gì. Ví d ụ, một ứng d ụng t ập thể dục thì không c ần quy ền truy c ập vào 

danh b ạ của b ạn. 

Tôi ph ải làm gì n ếu b ị lừa đảo ho ặc t ệ hơn th ế? 

Có r ất nhiều nơi b ạn có th ể tìm đến để được giúp đ ỡ. Tất cả các t ổ ch ức này s ẽ không chia s ẻ 

thông tin c ủa b ạn với bất kỳ ai khác, tr ừ khi b ạn đồng ý. 

Bạn có th ể báo cáo các s ự cố mạng cho NCSC thông qua trang CERT NZ và chúng tôi có th ể 

giúp đ ỡ hoặc k ết nối bạn với một cơ quan khác: Báo cáo s ự cố | CERT NZ  

Nếu bạn b ị mất tiền, bạn nên liên h ệ ngay v ới ngân hàng c ủa b ạn. 

Bạn có th ể chuy ển tiếp (forward) mi ễn phí các tin nh ắn lừa đảo đến s ố 7726, một dịch v ụ do 

Bộ Nội vụ điều hành.  

https://www.ncsc.govt.nz/report/

