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Giữ cho t ổ ch ức c ủa bạn an toàn trên m ạng  

Tại sao an ninh m ạng l ại quan tr ọng v ới các h ội nhóm và t ổ 

ch ức c ộng đ ồng?  

Trang này đưa ra l ời khuyên và m ột số bước b ạn có th ể thực hi ện để bảo vệ các h ội nhóm, t ổ 

ch ức c ộng đ ồng c ủa b ạn tránh kh ỏi các m ối đe d ọa an ninh m ạng. Ngoài ra còn có tài li ệu 

hướng d ẫn riêng dành cho các cá nhân đ ể giữ cho h ọ an toàn trên m ạng.  

L ời khuyên này d ựa trên nh ững m ối đe d ọa ph ổ biến và nghiêm tr ọng nh ất. 

C ập nh ật 

C ập nh ật phần m ềm trên thi ết bị của b ạn để vá m ọi lỗ hổng bảo mật.  

• C ập nh ật các thi ết bị của hội nhóm, t ổ ch ức c ộng đ ồng c ủa b ạn. Đi ều này bao g ồm 

điện thoại, máy tính, b ộ định tuy ến WiFi (router) và b ất kỳ thứ gì khác k ết nối với 

internet - bao g ồm các thi ết bị thông minh.  

• S ử dụng tính năng c ập nh ật tự động khi có th ể. 

Xác th ực hai y ếu tố (2FA)  

Tăng cư ờng b ảo mật cho tài kho ản c ủa b ạn bằng cách yêu c ầu mật khẩu và m ột bước n ữa, 

ch ẳng h ạn như mã s ố từ một ứng d ụng trên đi ện thoại của b ạn. 

• Lưu ý: Tính năng này còn đư ợc g ọi là xác th ực đa y ếu tố (MFA), xác minh hai  bước 

(2SV) và nhi ều tên g ọi khác.  

• Bật 2FA trên t ất cả tài kho ản c ủa h ội nhóm, t ổ ch ức c ộng đ ồng c ủa b ạn.  

• Nếu có th ể, hãy c ố gắng s ử dụng m ột hình th ức 2FA có kh ả năng ch ống l ừa đảo 

(phishing), nghĩa là b ạn không th ể bị lừa cung c ấp thông tin. Đây có th ể là m ột khóa 
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bảo mật vật lý ho ặc m ột thứ gì đó ví d ụ như dấu vân tay ho ặc ID (nh ận di ện) khuôn 

mặt. 

Để ý các tài kho ản tr ực tuy ến c ủa b ạn 

Đảm bảo các thành viên cũ không còn gi ữ quyền truy c ập vào các tài kho ản sau khi h ọ rời 

khỏi hội nhóm, t ổ ch ức c ộng đồng. 

• Nếu có nhi ều ngư ời truy c ập cùng m ột tài kho ản, hãy đ ảm b ảo rằng t ất cả họ đều có 

tên đăng nh ập khác nhau và đ ều bật 2FA.  

• Lưu danh sách t ất cả tài kho ản ngư ời dùng và h ủy kích ho ạt (deactivate) b ất kỳ tài 

khoản nào không c ần thiết, chẳng h ạn như khi nhân viên ngh ỉ việc. 

• Ghi l ại danh sách các thi ết bị bạn đã cung c ấp cho các thành viên trong c ộng đ ồng và 

nhớ lấy lại chúng và khôi ph ục cài đ ặt gốc (factory reset) khi ngư ời đó rời khỏi tổ ch ức. 

Bạn cũng có th ể cần ph ải thay đ ổi mã s ố vật lý dùng đ ể ra vào tòa nhà.  

Ki ểm tra xem ai có quy ền truy c ập vào các tài kho ản tr ực tuy ến c ủa b ạn 

Nh ững ngư ời trong h ội nhóm, t ổ ch ức c ộng đ ồng c ủa b ạn ch ỉ nên có quy ền truy c ập vào 

những th ứ họ cần.  

• Nếu tài kho ản c ủa m ột người nào đó b ị tấn công (hack), các bư ớc này s ẽ hạn ch ế tác 

hại mà k ẻ tấn công có th ể gây ra.  

• Thường xuyên ki ểm tra và lo ại bỏ các quy ền (permission) không c ần thiết.  

• Nếu bạn có m ột tài kho ản "quản trị viên" ("admin") duy nh ất mà nhi ều ngư ời cùng s ử 

dụng, hãy theo dõi nó đ ể biết có ho ạt động b ất thường nào không. C ố gắng h ạn ch ế có 

những lo ại tài kho ản như v ậy, đặc bi ệt là đối với các công vi ệc hàng ngày.  

• Các quy t ắc này cũng áp d ụng v ới quy ền truy c ập c ủa qu ản trị viên vào các thi ết bị, 

ch ẳng h ạn như router. 

Xem l ại hợp đồng c ủa b ạn với các nhà cung c ấp d ịch v ụ 

Bạn có thuê ngư ời vận hành d ịch v ụ CNTT cho b ạn hay không.  

• Đảm b ảo họ có s ắp đặt các bi ện pháp b ảo vệ an ninh m ạng đ ể đáp ứng các nhu c ầu 

của h ội nhóm, t ổ ch ức c ộng đ ồng c ủa b ạn. 
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Bi ết cách th ức mà t ất c ả các tài kho ản và h ệ thống c ủa b ạn hoạt động cùng nhau  

Việc n ắm rõ các k ết nối sẽ giúp b ạn bi ết kẻ tấn công có th ể xâm nh ập vào đâu.  

• Xem l ại các k ết nối gi ữa các h ệ thống c ủa b ạn, ví d ụ như email, lưu tr ữ đám mây và các 

nền tảng k ế toán. 

• Cân nh ắc s ử dụng M ạng riêng ảo (VPN) đ ể tăng cư ờng an toàn trên m ạng. S ử dụng 

VPN s ẽ ẩn ho ạt động tr ực tuy ến c ủa b ạn kh ỏi bất kỳ ai có th ể đang c ố gắng theo dõi 

bạn. Điều này đ ặc bi ệt hữu ích n ếu bất kỳ thành viên nào trong h ội nhóm, t ổ ch ức c ộng 

đồng c ủa b ạn kết nối từ xa. 

Đảm b ảo mọi ngư ời trong c ộng đ ồng c ủa b ạn đều 'thông minh trên m ạng' 

('cybersmart')  

Những ngư ời trong h ội nhóm, t ổ ch ức c ộng đ ồng c ủa b ạn có nhi ều kh ả năng b ị nhắm mục 

tiêu hơn so v ới các h ệ thống c ủa b ạn. 

• Đào t ạo tất cả nhân viên v ề an ninh m ạng cơ b ản. Trang web Own Your Online Own 

Your Online | NCSC  cung c ấp nhi ều lời khuyên và m ẹo để giúp cho b ạn an toàn trên 

mạng và hư ớng d ẫn cách nh ận bi ết các ki ểu lừa đảo. 

• Nh ắc nh ở họ rằng đi ều này quan tr ọng đ ối với các tài kho ản cá nhân c ủa họ cũng như 

các tài kho ản họ sử dụng cho t ổ ch ức c ủa b ạn.  

• Chúng tôi cũng có hư ớng d ẫn dành cho các cá nhân đ ể giữ cho h ọ an toàn trên m ạng.  

Lên k ế hoạch ứng phó s ự c ố 

C ó s ẵn một kế hoạch ứng phó là vi ệc quan tr ọng đ ể mọi ngư ời không ho ảng s ợ khi có s ự cố 

xảy ra. 

• K ế hoạch ứng phó s ự cố nêu rõ ai s ẽ làm gì khi x ảy ra s ự cố. Kế hoạch m ẫu có s ẵn tại 

đây Incident Management | NCSC  

• Bao g ồm k ế hoạch v ề những vi ệc c ần làm n ếu điện thoại, máy tính ho ặc các h ệ thống 

khác b ị hỏng. Luôn c ập nh ật kế hoạch này.  

• Lưu l ại thông tin liên l ạc c ủa tất cả những ngư ời cần thiết và sao lưu các thông tin 

trong trường h ợp phương th ức chính đ ể liên lạc v ới họ bị hỏng (ch ẳng h ạn như email).  

• Đồng th ời gi ữ bản kế hoạch này ở một nơi nào đó bên ngoài h ệ thống c ủa b ạn, phòng 

trường h ợp bạn không th ể truy c ập hệ thống đư ợc. 

https://www.ownyouronline.govt.nz/
https://www.ownyouronline.govt.nz/
https://www.crfi.govt.nz/vietnamese/online-safety
https://www.ncsc.govt.nz/assets/guidance/Documents/incident-management-be-resilient-be-prepared.pdf

