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to Foreign Interference

Dezenformasyon

Bu kaynak, dezenformasyona, yani kasitli olarak yaniltmak ve zarar vermek igin
olusturulan veya paylasilan bilgilere odaklanir.

Yanlig haber, kasitli olarak yaniltmak veya zarar vermek amaciyla paylasilan yanls veya hatali

bilgilerdir.

Yeni Zelanda Glivenlik istihbarat Servisi (NZSIS), dezenformasyonu, zarar vermek veya daha
genis bir amaca ulagsmak amaciyla kasith olarak yayilan yanls veya yaniltici bilgiler olarak
tanimlar. Bu bilgiler, genellikle cevrimici veya sosyal medyada yayilir, ancak televizyonda,
radyoda veya gazetelerde de dahil olmak Uizere haberlerde de yer alabilir.

Yabanci devletler ve onlarin vekilleri, dezenformasyonu yabanci midahale girigimlerinin bir
parcasi olarak kullanip insanlari ve topluluklari zararli sekillerde etkileyebilir ve yaniltabilirler.
Dezenformasyon nasil yayilir

Dezenformasyon ¢esitli sekillerde yayilabilir, bunlar arasinda:

o Bilgilerin genellikle insanlarin guvendidi kigiler arasinda iletildigi mesajlasma
uygulamalari ve topluluk aglari.

e insanlarin tanidik kaynaklardan geldigi veya anladiklari bir dilde oldugu icin daha gok
glivenebilecegdi ve topluluk veya menfaat gruplari icinde paylasilan igerikler.

¢ Yeni Zelanda disindan medya veya kaynaklardan alinan, Yeni Zelanda medyasi
veya baglamlaryla ortigmeyebilecek bilgiler.

¢ Sosyal medya platformlan, ozellikle TikTok videolari, Instagram klipleri veya Twitter/X
postalari gibi kisa bigimli icerikler yanlig bilgileri hizla yayabilir.

¢ Influencerlar ve mikro-influencerlar, biyuk veya glvenilir bir takipgi kitlesine sahip
olduklari icin yanlig bilgi yayabilirler.

¢ Arama motorlar ve platformlardaki éneriler, kullanicilar aramasalar bile yanlig bilgi
gosterebilir.

e Cevrimdigi paylagim, ornegin basili brogurler, posterler, is yerlerinde, okullarda veya
topluluklarda agizdan agiza yayilan bilgiler.
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Dezenformasyon cgegsitleri

Yabanci devletler, yabanci midahalenin bir par¢asi olarak dezenformasyon kullanabilir.
insanlari kasith olarak yaniltmak icin kullanilabilecek bazi icerik drnekleri sunlardir:

e Yaniltici viral igerik: Dikkat cekmek ve insanlari bir baglantiya tiklamaya tegvik
etmek icin kasith olarak tasarlanmig ve genellikle yaniltici veya abartili iddialar
kullanan gevrimici igerik.

e Aldatici, abartili veya yanhs basliklar: insanlar yaniltmak icin bilgiyi bilerek
carpitan, abartan veya yanlig sunan basliklar.

o Kasith olarak koti veya manipiile edilmig gazetecilik: Glvenilir habermis gibi
sunulan ancak kasith olarak duzgun arastirma, kanit olmadan veya gergekligi kontrol
edilmeden sunulan makaleler.

o itibara zarar veren yanhs bilgiler: Bir kisinin itibarini olumsuz etkilemek veya
karalama kampanyalar yurtitmek amaciyla kasith olarak tasarlanmig ve genellikle
yabanci bir devleti acikca elestiren bireyleri hedef alan igerik.

e Uydurma veya manipiile edilmis gercekler: insanlari yaniltmak ve kandirmak igin
kasith olarak dahil edilmis zaman cizelgeleri, yerler, isimler veya kaynaklar gibi yanlis
detaylar.

e Sahte veya degistirilmis fotograflar ve videolar: izleyicileri kasitl olarak
kandirmak igin dijital olarak yaratilmis veya manipule edilen (yapay zeka
kullanilarak) gorinti veya videolar.

e Koordineli giiclendirme: Hesaplar, bot veya web siteleri aglar tarafindan kasitli
olarak yaniltici iceriklerin paylasilarak gercekte oldugundan daha guvenilir veya
populer gorunmesi.

e Devlet baglantii medya veya aciklanmayan baglantilar: Kendini bagimsiz olarak
tanitan ancak yabanci hukumetlerle baglantili olan kuruluglar, web siteleri veya
sosyal medya hesaplari tarafindan uretilen igerik.

o Dezenformasyon amach kullanilan hiciv veya parodi : insanlarin gorislerini
bilerek yaniltmak ve etkilemek icin kullanilan ve bazen koordineli dezenformasyon
kampanyalarinin bir pargasi olan hiciv veya parodi igerikleri.
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Gordukleriniz hakkinda duglinmek

Sunlari kontrol edin:

e Bilginin givenilir bir kaynaktan gelip gelmedigi ve diger guvenilir haber sitelerinin
ayni bilgileri aktarip aktarmadigi. Daha fazla bilgi edinmek i¢in Netsafe'in Sahte
Haber Nasil Tespit Edilir kaynagina goz atin.

e Orijinal hikayenin veya bilginin nerede ortaya ciktigi ve kimin tanittigi ya da
paylastigi.

e Yazarin kim oldugu ve gecmigi, amaci veya ilgi alanlari (6rnegin, belirli bir bakig
acisini bilgilendirmeye, saglamaya, tegvik etmeye veya insanlarin goruglerini
etkilemeye calisip calismamalarn).

Sunlari g6z 6nunde bulundurun:

e lcerik gliclli bir duygusal tepkiyi (6rnegin, aciliyet, korku veya 6fke) tetiklediginde
duraklama.

e icerigin neden olusturuldugunu veya paylasildigini sorgulamak (6rnegin, gorisleri
etkilemek, tiklama toplamak veya harekete ge¢gmeyi tetiklemek).

e Bilgiye inanilirsa veya paylasilirsa kimin fayda sagladigini diisiinmek.

Ornegin, 'kaldinimadan énce simdi paylasin' diyen bir génderi gorirseniz, neden paylasildigini
dusunmeniz gerekir.

Emin olmadiginiz zaman yapmaniz gerekenler

Bir seyin dezenformasyon olup olmadigini hemen bilmemenin normal oldugunu hatirlamak
onemlidir.

Bilgi paylagsmadan once zaman ayirmak, size bunun dogru olup olmadigini digunme,
gercekleri kontrol etme ve yanlis bir sey yaymaktan kaginma sansi verir.

Ayrica, aile Uyeleri veya arkadaslar gibi guvenilir kisilerle de konusarak bilgiler hakkinda ne
dusunduklerini duyabilirsiniz.
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Yabanci devletler ve onlarin vekilleri tarafindan kullanilan
dezenformasyon

Asagida, yabanci devletler ve vekilleri tarafindan dezenformasyon yaratirken kasitli olarak
kullanilan baz 6zellikler yer almaktadir:

Giclii duygulan uyandirir, onemli gercekleri veya kanitlar kasitli olarak digarida
birakarak ofke, korku veya ofkeyi tetikler.

e Tepkiyi tetiklemek veya hizli yayilmak i¢in bilgiyi yanlig veya abartili bir sekilde
sunar.

e  Okuyucular bilgilendirmek yerine onlarin tepkilerini tetiklemek icin duygu yiiklii bir
dil kullanur.

e Acik bir 6nyargi gosterir veya insanlarin bir konu veya grup hakkinda nasil
digundugunu etkilemek igin kligelere dayanir.

o Farkh bakis acilarini veya goriisleri haric tutarak hikayenin sadece bir tarafini
sunar.

e Yanhs, manipile edilmis veya giincel olmayan bilgileri dogru gibi sunar.

e Miikerrer yazim veya dilbilgisi hatalari icerir, ve bu bazen dusuk guvenilirlik veya
cok hizl olusturulmus icerik anlamina gelebilir.

e Yaniltici bilgiyi desteklemek igin diigiik kaliteli, montajlanmis veya baglam disi
gorseller veya videolar kullanir.

Sosyal medya akisinizi kontrol altina alin.

Bir sosyal medya hesabi yanlis veya yaniltici bilgi paylasiyorsa:

e Daha fazla benzer igerigin ortaya ¢cikmasini 6nlemek icin hesabi engelleyin veya
takip etmeyi birakin.

e Cevrimici zararli icerigi azaltmak i¢in hesabi sosyal medya platformuna bildirin.
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Dezenformasyon nasil bildirilir?

Zararli veya yanhs cevrimigi icerikleri su sekillerde bildirebilirsiniz:

e Yanls bilgi ve diger zararl igerikleri Netsafe web sitesine bildirin.

e Medya igerigi yanilticiysa veya yayin kurallarini ihlal ediyorsa, Yayin Standartlan
Otoritesi, Yeni Zelanda Medya Konseyi veya Reklam Standartlari Otoritesi'ne

sikayette bulunun.

e Platform raporlama 6zelliklerini kullanarak sosyal medyada yayilan
dezenformasyonu bildirin.

Netsafe hakkinda daha fazla bilgi edinin

Netsafe, Yeni Zelanda'nin bagimsiz, kar amaci glitmeyen cevrimigi givenlik kurulusudur. Yeni
Zelanda'daki gocuklar ve gencler, ebeveynler ve bakim verenler, yetiskinler ve yaslilar dahil
olmak Uzere insanlara ¢evrimigi guvenlik destegi, uzmanlik ve egitim sunmaktadir.

Headspace Invaders

Headspace Invaders, 12-16 yas arasi genglerin ¢evrimici igerikte gezerken 6zguven ve elegtirel
dustinme becerilerini gelistirmelerine yardimci olan etkilesimli bir platformdur; boylece gengler
cevrimici manipulasyon, baski ve zarari fark ederler.
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